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Resumen

El presente trabajo de titulo tiene por objetivo realizar la investigacion, estudio,
desarrollo e implementacion de un monitor de trafico Ethernet en tiempo real. Se entiende
por monitor de tradfico a un programa que permite mostrar al usuario encargado de
administrar una red de computadores, informacién relevante del trafico que generan las
aplicaciones que utilizan los usuarios de una red corporativa o una red de area local. En este
escrito, se presenta todo el desarrollo del monitor de red implementado, una comparacion
objetiva con otros monitores, un caso ejemplo, proyecciones futuras, proyecciones
comerciales y las conclusiones.

El programa desarrollado en este trabajo permite mostrar informacién cualitativa y
cuantitativa del trafico que fluye a través de la red de area local a la cual estd conectado.
Muestra graficos que son generados dinamicamente a medida que se van capturando los
datos de los paquetes de red. Estos graficos son independientes y compatibles con todas las
aplicaciones estandares de TCP/IP e IPX.

Este monitor enfoca de una manera nueva el monitoreo de una red Ethernet al
mostrar cualitativamente y cuantitativamente el trafico de un computador (IP en particular),
de una subred IP, de un Port IP o de un Socket IPX en particular sin interferir con el
desempefio normal de la red.

Por ende, Netgraph (nombre con que se bautiz este monitor) puede ser utilizado en

la empresa, en la investigacion académica y en la educacion.



1.- Introduccion

A medida que la masificacién de computadores se ha ido desarrollando, las redes de
computadores han adquirido una importancia a nivel mundial. Estas redes son muy
beneficiosas para la comunicacion entre las personas (Internet), la automatizacion de los
Bancos (RedBanc), el calculo distribuido de problemas matematicos, la Tele Educacion, la

Tele Medicina y muchas otras aplicaciones.

Lo anterior resulta ser muy alentador y ventajoso, pero existen varios problemas no
ocultos como son: la administracion, la correccion oportuna ante fallas, la prevencion de

fallas, el monitoreo del tréfico, la distribucion de la carga, etc.

Muchos de estos problemas son resueltos en forma heuristica por los administradores
de red, segun las percepciones y experiencia histéricas de su red en particular. Obviamente
es necesario utilizar herramientas que permitan al administrador de red detectar problemas,
cuantificarlos y solucionarlos. Para ello, existen muchos métodos que permiten resolver

parcial o totalmente estos problemas.

Estos algoritmos son incorporados por los fabricantes de equipos de comunicaciones
(necesarios en redes de computadores) para mejorar la eficiencia de la red, en los mas
variados casos. Los programas mencionados son utilizados por los administradores de red

para realizar multiples monitoreos, por ejemplo: el voltaje eléctrico (monitoreable a traves



de una UPS; Uninterrupted Power System), la ventilacion de una sala (temperatura), el

ancho de banda de un enlace, el trafico que genera una maquina en particular, etc.

El presente trabajo de titulacion esta dirigido a visualizar el trafico de una red
Ethernet, herramienta que permite al administrador de red detectar los problemas que se
puedan presentar, esto le facilita las tareas de solucionar los problemas, asi como proyectar y

planificar las necesidades futuras de la red.

Las actividades que se pueden monitorear se resumen en los siguientes items:
» Funcionamiento de la red

 Servicios y/o aplicaciones mas usadas por los usuarios

» Congestion

 Tréafico que genera una subred en particular.

 Tréafico que genera una maquina en particular.

Se eligio el estdndar Ethernet porque en estos momentos es el protocolo que
predomina en el mundo por su costo y facilidad de implementacion y ademas porque alberga
a las redes de tipo TCP/IP (usada para Internet o Intranet), Microsoft (Windows para trabajo
en Grupo, Windows 95 y Windows NT), Novell (en todas sus versiones), AppelTalk y

muchas otras.
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El programa desarrollado en este trabajo permite ver, por cada aplicacion o servicio

(seleccionado por el usuario), un grafico que muestra el trafico en tiempo real (en bytes de

data transferida entre un punto y otro) en paginas Web estandares. Los graficos mencionados

son generados en base al lenguaje Java, que también es estandar para la animacion grafica en

ambiente de Hipertexto WWW.

Este Monitor o Graficador de Trafico se bautizé con el nombre de “Netgraph” y

permite mostrar en forma separada el trafico de:

Servicios IP (Ports) tales como WWW, SMTP, telnet, FTP, etc.
Protocolos de Ethernet Version Il tales como IP, ARP, IPX/SPX
Protocolo Ethernet IEEE 802.3

Sockets IPX tales como SAP, RIP

Direcciones IP (permite monitorear el trafico de una IP en particular)

Subredes IP (permite monitorear el trafico de una Subred en particular)

La configuracion de Netgraph permite al usuario elegir entre Ports, Protocolos y

Sockets estandar (como los mencionados) y no estandar definidas por el usuario. Esto

permite a los ingenieros utilizar Netgraph como una herramienta para el desarrollo de

nuevos Servicios bajo el protocolo Ethernet.
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En este escrito se comparan algunos monitores de red existentes con el desarrollado,
segun la clasificacion del capitulo 3.1. Se incluye una descripcion del Hardware usado junto
con una descripcion de cada programa y lenguaje de programacion ocupado. Ademas se
incorpora un manual de uso del Netgraph, detallando los cuidados requeridos para su

utilizacion por parte de un administrador de red.
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2.- El Estandar Ethernet

El estandar Ethernet es el protocolo de red mas usado en el mundo y especifica el
sistema de cableado y sefializacion (Capa 1 (Fisica) y Capa 2 (Data Link) del modelo OSI)

de una red de computadores LAN.

El término "Ethernet" proviene de la antigua creencia de que no existe el vacio en el
mundo, sino que él estaba lleno de una sustancia Illamada éter (“ether" en inglés), que era la
substancia que permitia conectar entre si las cosas. Por este motivo, la red que une a

computadores, por analogia, se bautizé como "Ethernet” [1].

Toda red Ethernet es una red del tipo Banda Base que ocupa codigo de linea
Manchester (nivel fisico) y por ello sélo un canal puede transmitir a la usando todo el ancho
de banda del medio. Cuando dos 0 mas estaciones transmiten al mismo tiempo ocurre una
superposicion de sefiales que interfieren todas las comunicaciones causando errores de

transmision hacia todas las estaciones [2].

Por esta razén, existe un protocolo (o algoritmo) que permite coordinar a todas las

estaciones para que ocupen el canal en forma eficiente. Este protocolo se llama CSMA/CD

[3], cuya sigla significa lo siguiente:
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1) “Carrier Sense” (CS) significa "escuchar antes de transmitir", lo cual quiere decir
que una estacion debe detectar que el canal (ethernet) estd en silencio antes de
empezar a transmitir (no necesariamente al mismo tiempo).

2) “Multiple Access” (MA) significa que pueden haber mdultiples estaciones
conectadas a este canal, por lo que ellas "compiten™ para ocuparlo.

3) “Collision Detection” (CD) significa que en caso de que ocurra una colision, cada
estacion la detecta. Una colision ocurre cuando 2 estaciones detectan silencio y

ambas empiezan a transmitir.

Histéricamente, las compafias Digital Equipment Corporation DEC, Intel y Xerox
(formando el téermino DIX) desarrollaron la primera version de Ethernet, que fue bautizada
como Ethernet | y fue lanzada al mercado en 1980. En ese mismo afio, la IEEE se reunio
para estandarizar dicho protocolo. DIX lanzé en 1982 la version de Ethernet Il (que
reemplazo a Ethernet I). En 1983, la compaifiia Novell, con su producto Netware '86, lanzo
su version del protocolo en la que trabajaba la IEEE, que aln no estaba listo. Dos afios mas
tarde, la IEEE finalmente estandarizo este protocolo, Ilamandolo IEEE 802.3, que incluye el
header LLC (Logical Link Control) del estandar IEEE 802.2, por lo que el protocolo
utilizado por Novell no era estandar, vale decir, era de tipo propietario. Dado que la IEEE
saco su version de Ethernet, y que existian protocolos que necesitaban trabajar con la version
Ethernet Il, la IEEE lanzo la version IEEE 802.3 SNAP que permite la compatibilidad entre

IEEE 802.3 y Ethernet 11 [4].
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En resumen, las versiones de Ethernet son:

Ao Fabricante |Version

1980 DIX Ethernet Version | (version experimental a 3 Mbps)
1982 DIX Ethernet Version Il

1983 Novell Novell (Raw 802.3)

1985 IEEE IEEE 802.3

- IEEE IEEE 802.3 SNAP

Lo anterior muestra que no existe una sola version de Ethernet y que ademas se
requiere que distintas versiones coexistan en la misma red sin interferirse, lo que lo hace al
sistema mas complicado y versatil. La gran diferencia entre estos estandares es el formato

del paquete.

En el Anexo N° 1 se explica con detalle el formato de paquete de las cuatro versiones

comerciales de Ethernet y ademas se incluye un grafico comparativo [5][6].

Para distinguir los servicios que ocupan cada uno de estos formatos, existe un campo
Ilamado Ether-Type que especifica si el paquete contiene IP, IPX, ARP, etc. En el Anexo N°

2 se incluye el listado de Codigos Ether-Type [7].

Cabe destacar que el protocolo IPX puede utilizar como transporte a cualquiera de las

4 versiones de Ethernet (mayormente Novell Raw e IEEE 802.3), mientras que TCP/IP
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puede ocupar como transporte a sélo en Versién 1l e IEEE 802.3 SNAP (en su mayoria sélo
Version I1).

Netgraph puede monitorear los Servicios (Ether-Type) y los Ports (en caso de IP) de
la version Ethernet Version Il. En el caso de Ethernet version IEEE 802.3, s6lo es posible

monitorear en forma aislada el trafico IPX.

En el caso de las versiones Novell RAW e IEEE 802.3 SNAP, a Netgraph se le
pueden hacer las modificaciones necesarias para poder monitorear este trafico. En esta
version de Netgraph esto no se hizo, dado que ambos protocolos no son usados en un
porcentaje significativo comparado con la Version Il e IEEE 802.3. Cabe recordar que la
version Novell RAW ya no es usada por las versiones modernas de Novell (4.0 y superior)
que usan por defecto IEEE 802.3 (se puede cambiar facilmente a Version Il). Por otro lado,
la version de Ethernet IEEE 802.3 SNAP, aunque puede transportar a casi todos los
protocolos de capas superiores, es usado en la actualidad sélo por AppleTalk (estaciones

Macintosh).

16



3.- Definicion de Monitores de Trafico

Un Monitor es un instrumento que entrega datos de algun tipo (numérico, visual,
auditivo) de un proceso o fendmeno. De aqui que el término puede ser utilizado para
monitores de computador o de vigilancia, hasta monitores de incendio y de intrusos
(alarmas). EIl ultimo caso, ademéas de ser un monitor normal, entrega un dato especifico
cuando alguna variable ha sobrepasado algun umbral o situacion prefijada. Un ejemplo
aplicado a la Electronica bésica seria concebir a un osciloscopio o un Multimetro (tester)

como un monitor de variables electronicas que entregan datos numéricos o visuales.

Un Monitor de Trafico en Redes de Computadores es un instrumento que entrega
datos acerca de la red en la cual estd conectada. Estos datos pueden ser entregados en

diversas formas, dependiendo del fin con el cual el monitor fue disefiado.

A continuacion se entrega una clasificacion de los diversos tipos de monitores de red
que existen tanto en el mercado como en Internet (shareware). Esto permite determinar las
caracteristicas mas importantes de ellos y compararlos con el Monitor "Netgraph"
desarrollado en la presente memoria. Cabe destacar que la clasificacidn no es estricta, por lo

que un monitor puede cumplir multiples caracteristicas.
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3.1.- Clasificacion de Monitores

Los monitores de Red se pueden clasificar segun los criterios de Objetivo, Reporte,

Intrusividad, Operacién y Protocolos que miden.

e 3.1.1.- Objetivo

* Monitor de Estados (variables).

El objetivo es el de “avisar” situaciones de emergencia, como "caidas" de
equipos o el sobrepaso de un umbral de alguna variable fijada por el administrador.
Por ejemplo: La NO-RESPUESTA de un Router o la superacion del umbral de 40%
en el porcentaje de colisiones. Para ello se ocupa generalmente el estandar SNMP
(Simple Network Management Protocol) que, como su nombre lo indica, esta
orientado a monitorear y configurar el equipamiento fisico de una red (bridges,

Routers, hubs y workstations).

Dentro de los Monitores SNMP Comerciales se destacan HP OpenView,
SUNNET Manager y Cisco Works. Cabe mencionar que el SNMP no sélo sirve para
monitorear y/o configurar variables de los equipamientos de la red fisica sino que
mostrar el trafico histérico en forma gréfica acerca de lo se ha “traficado” por los

equipos de la red, como routers, switches, etc.
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Monitor de Tréfico.

El objetivo es el de registrar el trafico de las redes, ya sea con fines

estadisticos o de deteccion de congestion. Este tipo de monitor también puede tener

"alarmas” y por ende, enviar una sefial al administrador cuando una variable

monitoreada haya excedido de un umbral prefijado (considerado como alarmante).

3.1.2.- Reporte

Historico

Este tipo de monitor entrega informes o resimenes de la actividad historica de
la red, ya sea por: hora, dia, semana o mes. La actividad mencionada puede
corresponder a tréafico, alarmas ocurridas, etc. El reporte generalmente consiste en
archivos de tipo texto, dado que éste puede ser ingresado a otro programa para
transformarlo a graficos. Los ultimos monitores de este tipo entregan sus reportes
en formato HTML (WWW) y generan automaticamente los graficos usando
programas propios o del sistema. Un monitor historico debe entregar la mayor
cantidad de informacion posible, ya sea en forma de texto o de grafico, ya que la

informacidn entregada puede ser ingresada a una base de datos.
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3.1.3.-

Tiempo real

Un monitor de este tipo entrega datos de muy reciente ocurrencia, desde 1
segundo hasta 10 minutos, con el objeto de detectar y corregir los problemas
cuanto antes. En algunos casos, como en las "alarmas” de umbrales, las variables
son de tiempo corto y por lo tanto son inmediatamente avisadas. En otros casos, si
la variable tiene un tiempo de "ejecucién”, como la transmision de un paquete, se
debe esperar la transmision completa antes de poder tomar acciones. Por estas
razones, un monitor de tiempo real no s6lo abarca a los monitores "instantaneos”,
sino también a los que deben monitorear variables que requieren de un tiempo

determinado de ejecucion.

Intrusividad

Intrusivo

Es aguel monitor que interviene en el proceso o fendmeno a monitorear, vale
decir, actia como agente activo. En este caso, el monitor afecta la medicion,
haciéndola no confiable o no representativa del proceso. Por ejemplo, un monitor
de tréafico local se considera intrusivo si ocupa la red para hacer mediciones. Sin
embargo, si un monitor ocupa la red para obtener datos, no significa que su
medicion sea intrusiva, ya que esto depende del proceso que desee medir. Por

ejemplo: si el monitor debe medir el trafico que es cursado por un router y
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consulta a éste ultimo por esa informacion (usando la red local), su medicion no es

intrusiva.

* No Intrusivo

Un monitor es no intrusivo si no interviene el proceso o fendmeno a
monitorear, vale decir, si actia como agente pasivo. Por ejemplo: un monitor de
trafico local no es intrusivo si no utiliza la red para medir su tréfico local. Si el
monitor es un monitor del estado de un proceso en UNIX, el monitor en cuestion no

debe interactuar con tal proceso, porque afectaria su ejecucion normal.

e 3.1.4.- Operacion

Esta clasificacién se refiere a la operacion del monitor, en cuanto a dénde

despliega sus datos y donde es configurado por un administrador.

» Local
Si la operacion del monitor es local, entonces significa que muestra los datos
en el mismo lugar de donde los obtiene. En el caso de una alarma de una casa, la
alarma es configurada por el duefio en la casa misma y la alarma suena en la
misma casa en caso de la entrada de un intruso,. En el caso de un monitor de
trafico, esto significa que los datos se despliegan en el mismo computador que

obtiene los datos.
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* Remota

La operacion de este tipo de monitores se realiza en forma remota. En el caso
de la alarma de casa, la operacién se realiza desde una Empresa dedicada. En caso
de la entrada de un intruso, la alarma avisa en las dependencias de la Empresa y
no en la casa en cuestion. En el caso de un monitor de trafico, esto significa que
los datos son desplegados en otro computador distinto al que obtiene los datos. Lo
anterior requiere ocupar la red para comunicar estos 2 computadores, por lo que
dependiendo del tipo de medicion, serd tambien clasificado como intrusivo o no

intrusivo.

e 3.1.5.- Protocolos

Esta clasificacion permite destacar los tipos de protocolos de redes con que el
monitor puede trabajar.
La clasificacion contempla mencionar la compatibilidad con los siguientes

protocolos de red:

Las 4 versiones de Ethernet; Version Il, Novell RAW, IEEE 802.3 y SNAP.
TCP/IP; estandar para aplicaciones Internet (Intranet).
IPX; estandar para redes Novell

NETbeui (NETbios); estandar para redes Microsoft.
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4.-  Monitores Existentes

A continuacion se analizaran tres tipos de monitores existentes. El primero de ellos
corresponde a los Compatibles con el Protocolo SNMP (Comerciales en su mayoria) y los
dos restantes son monitores de dominio pablico que se encuentran disponibles en Internet.
De estos Gltimos, uno representa a aquellos que poseen interface texto y el otro a los que

tienen interface gréfica.

De estos monitores se incluye una descripcion, la clasificacion (segin el punto
anterior) y se muestra ademas sus ventajas y desventajas comparativas. Posteriormente, se
entrega la misma informacion del monitor desarrollado “Netgraph”, para luego entregar un

cuadro comparativo entre ellos
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4.1.- Compatibles con SNMP (Simple Network Management Protocol).

El SNMP es un protocolo ampliamente conocido y muy utilizado en ambientes
donde la red es muy grande (30 hubs, 20 Routers, 20 Servidores, etc.) y ademéas donde la

estabilidad fisica de la Red es vital (bancos, edificios corporativos, grandes empresas).

ElI SNMP consta de 3 elementos: los “Agents”, el “Manager” y los MIB
(Management Information Base). Los Agents son programas que son instalados en Routers,
Hubs, Estaciones de Trabajo, etc., que permiten una interfaz entre el protocolo SNMP vy la
configuracion local del equipo. ElI “Manager” es el programa central que consulta (o
configura) las variables de cada nodo, interactuando con el “Agent” respectivo. EI MIB es el
"arbol" de especificaciones de la red, donde la raiz del arbol contiene las variables mas
globales de lo que sucede en la red y las "hojas™ del arbol corresponden a la informacion
detallada de cada nodo en la red (los Agents). EI MIB es conceptual y es mostrado por el

Manager y éste debe reunir la informacion de los Agents [8].
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Lo anterior se puede visualizar en el siguiente esquema:

Network User
Managed Interface
System

Network

Management
Application

SNMP

Agent Agent Agent

s Ly

Router Hub Servidor UNIX
Figura N°1 Diagrama de funcionamiento del protocolo SNMP

Existen cinco tipos de paquetes SNMP llamados PDU (Protocol Data Unit): dos para
leer datos de los nodos, dos para configurar datos de los nodos y uno para los TRAP
(umbrales prefijados que activan una sefial de alarma), que usa el Agent para enviar eventos
(programados por el administrador) como la "inicializacién de un nodo" o la falla de una

estacion, etc.

Asi, si el administrador desea saber el valor de una variable de un Router, usa SNMP

para enviar un PDU a ese nodo. El agente (Agent) del Router busca en su MIB el valor

actual de la variable y envia el valor en otro PDU al Manager
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Lo que se puede hacer en cada nodo depende del agente respectivo, vale decir, se
puede programar enteramente un Router via SNMP, consultar sus estadisticas de trafico, se
puede administrar un nodo UNIX (crear cuentas, verificar espacio en disco,etc.) via SNMP
solo "leyendo™ y "escribiendo™ variables. Las ventajas del SNMP es su facil uso y el hecho

de que permite manejar los nodos fisicos de la red en forma centralizada (remota).

Los Managers que se destacan son en su mayoria versiones comerciales, como HP

Open View, SUNNET Manager, CISCO Works, IBM NetView. También existen otros de

dominio pablico, como XSNMP, AARNet Traffic Monitoring para UNIX; NetGuardian y

SNMPMan para Windows.

En el Anexo N° 3 se incluye una breve descripcion de HP Openview y NetGuardian.
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segun:

A partir de la clasificacion del punto 3.1, podemos clasificar a los monitores SNMP

Objetivo: Principalmente Monitor de Estados (o variables), ya que no estan
orientados a ser monitores de trafico.

Reporte: Historico en su mayoria. En el caso de las alarmas o TRAP son de
“Tiempo Real”.

Intrusividad: Se consideran Intrusivos, ya que utilizan bastante la red para obtener
las variables. Se ha demostrado que la eficiencia (throughput) de la red baja
cuando se utiliza SNMP.

Operacion: Claramente Remota.

Protocolos: EI SNMP es principalmente una aplicacion TCP/IP, por lo que la gran
mayoria de los Manager y Agents de la red son TCP/IP. En general, cubre todos
los tipos de redes Microsoft, TCP/IP y Novell. En el caso de las versiones
Ethernet, tanto el Manager como el Agent son construidos de acuerdo al

dispositivo a manejar.

Las ventajas y desventajas que se presentan a continuacion son establecidas con

respecto a los otros monitores explicados.
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Ventajas:

Utilizan un protocolo estandar que permite integrar varios Agents de distintas marcas
al Manager, compatibilizando el manejo centralizado de las redes.

La plataforma de trabajo para el Administrador de la Red puede ser una estacion
UNIX o un simple PC con Windows 95.

Constituye una plataforma de trabajo muy simple para la administracion, donde

entrega parametros globales y especificos segun la necesidad del administrador.

Desventajas:

Es claramente un monitor de estados, por lo que s6lo puede medir variables globales
de tréfico segun la informacion entregada por el Agent respectivo, el cual no esta
destinado a medir en tiempo real ninguna clase de trafico.

La mayor cantidad de reportes que entrega son historicos, por lo que no sirve para
monitorear transiciones y/o fluctuaciones del trafico mientras ocurren. Sélo es
posible enterarse después.

Dado que los Agents y los MIBS vienen del fabricante y el Manager sélo agrupa y
despliega la informacion entregada, el SNMP no es una plataforma para poder medir
variables de Protocolos y estandares en desarrollo o experimentacion. El investigador

debe programar su propio Agent y su propio MIB.
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4.2.- NOCOL (Network Operations Center OnLine)

Este Software es un paquete de herramientas para redes TCP/IP que se ejecuta en
ambiente UNIX y que entrega la informacion en formato texto. Estd compuesto por varios
maodulos gque entregan su informacion al "Manager” llamado "Netconsole™ [9]. Los mddulos

son:

e [P ICMP (IP PING o (multiping) )

» OSI ping

* RPC post mapper

» Ethernet load (BW & packets/s ) "Etherload".

e TCP port reachability "tpmon".

» UNIX host (discos, memoria, swap, carga, uts, collisiones)
» SNMP (RMON, Cisco Router, terminal server)

» TCP data Throughput

» DNS (servidor de nombres)

* SNMP traps (alarmas umbrales)

e Otros, como Novell Service Monitor, Appletalk Route Monitor, etc.

Una de las ventajas comparativas de este programa es que incluye una libreria de funciones
(para “perl”) llamada ‘perlnocol’ que permite desarrollar nuevos modulos que se agregan

facilmente al Netconsole.
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La mayoria de estos mddulos son rutinas que contactan al host y prueban si el

servicio que proveen esta funcionando como es debido, de lo contrario, arroja mensajes

CRITICOS.

Los monitores mas relevantes de NOCOL para este estudio son: Etherload y Tpmon.

4.2.1.- Etherload

Este monitor entrega a Netconsole la utilizacion de Ancho de Banda (BW) y
Paquetes por Segundo (packets/s) de una red Ethernet. Si cualquiera de estos parametros
excede un umbral (fijado por el usuario), envia un mensaje de aviso (segun lo programado

por el usuario) a Netconsole.

La siguiente imagen muestra a Netconsole entregando la informacién recibida por

Etherload.
window Edit Options Help
o1 WETCOMSOLE Mon Apr 14 12:46:08 1997 =
Site Address Date Time +- Sender -+ +-- Yariable --+ +- Valug-+ + Thres -+ Units Flags Condition
claro  le0/Ethernet 04/14 12:45 etherload Bandwidth 0 30 %age 001  Info
claro led/Ethernet 04514 12:45 etherload PktsPersec 20 500 pps 001 Info

Display Level: IMFO
MESSAGES

(DEBUGY: frozen = MO, guiet = MO
(DEBUG): Term= dtterm, LINES= 28, COLS= 130, Datadir= fusr/local/nocol/data

Enter option, or any other key for next screen:

Figura N°2 Netconsole recibe informacion de Etherload.
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La configuracion de Etherload se realiza a través de un archivo llamado

etherload.conf,que en el caso mostrado contiene lo siguiente:

## $1d: etherload-confg,v 1.2 1994/06/13 20: 09: 11 vi kas Exp $

H#Ht

# This is the NOCOL config file for neasuring ethernet |oad
#

# Bandwi dth is represented in percentage of total.

# Packets per sec is a variable depending on the pkt size:
#

# Pkt size Max PPS theoretical on ethernet
e

# 64 14880

# 128 8445

# 256 4528

# 512 1024

# 1518 812

H#Hit

#

#

SLEEPSECS 120

#

SCANSECS 15

H#Ht

# Devi ce nanes are specfied as

# le0, lel, ieO, fddiO, bfO On SunGCs & Sol aris2.x
# pf0, pfl, pf2 On Utrix & OSF

# et0, ecO, fxp0, enpO, ipg0 On sd

# / dev/ bpf 0, /dev/bpfl On BSD

H#Ht

device | e0

bw 30 50 70

pps 500 1000 1500

# LOS 3 PARAMETROS SON UMBRALES PARA: WARNI NG ERROR, CRI Tl CAL RESPECTI VAMVENTE
# TANTO PARA LA " CARGA" O BW COMO PARA LOS PPS
device lel

bw 25 55 75
pps 600 1100 1550
#itHH
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4.2.2.- Tpmon

Es un modulo que mide la transferencia efectiva (throughput) en Kbps desde el nodo
monitor (generalmente el que tenga el Netconsole ejecutdndose) a una lista de nodos
predeterminada. ElI programa basicamente se conecta a estos nodos y envia una serie de
paquetes de gran tamafio por un periodo corto de tiempo, con lo que calcula el “throughput”
efectivo entre los dos nodos.

El modulo ademas de entregar esta informacion en forma periodica, puede
programar una alarma que avise a Netconsole con un mensaje de AVISO (“INFO”,
“WARNING”, “ERROR” 0 “CRITICAL”) si el “throughput” baja de un cierto umbral.

En la siguiente figura se muestra a Netconsole con Etherload y Tpmon activos con

cada una de sus sefales de “INFO”, “WARNING”, “ERROR”.

Terminal
window Edit Options Help
01 METCONSOLE Sat Jul 26 12:43:23 1997
Site fddress Date Time  +- Sender -+ +-- Variahle --+ +- Valug-+ + Thres -+ Units Flags Condition
claro  1e0/Ethernet 07/26 12:43 etherload Bandwidth 57 50 %age 002 Error
claro  1e0/Ethernet 07/26 12:42 etherload PktsPerSec 986 500 pps 002 Warning
itata 146.83.198.5 07726 12:42  tpmon Thruput 5238 5000 kbps 001 Info
huasco 146.83.198.6 07726 12:43  tpmon Thruput 5194 5000 khps 001 Info

Display Level: INFO
MESSAGES

Enter aption, ar any other key for next screen: |

Figura N°3 Etherload con condicion de WARNING

32



Al bajar del nivel 5000 Kbps (5 Mbps) de uno de los nodos, se muestra la condicion

de “WARNING” como en la figura siguiente:

H OHF OH OH OH K H

Help

| T e |

Window Edit Opfions

o1 NETCONSOLE Sat Jul 26 12:44:24 1397
Site Address Date Time  +- Sender -+ +—- Variabhle --+ +- value-+ + Thres -+ Units Flags Condition
claro  leD/Ethernet 07726 12:44 etherload Bandwidth 56 50 %age 002  Error
claro  TeO/Ethernet 07726 12:42 etherload PktsPersec 960 500 pps 002 Warning
itata 146.83.198.5 07726 12:43  tpmon Thruput 4964 5000 Kbps 002  Warning
huasco  146.83.198.6 07726 12:44  tpmon Thruput 5036 5000 Kbps 001 Info

Display Level: INFO
MESSAGES
Enter option, ar any other key for next screen: i

Figura N°4 Etherload y Tpmon con condicién de WARNING

El archivo de configuracion de Tpmon es muy simple:

$ld: tprmon-confg,v 1.2 1992/06/12 21:13:38 aggarwal Exp $
Config file for '"tprmon' - throughput nonitor

The program connects to the discard port (port 9) of the listed machi nes
and transfers data for 30 seconds to neasure the thruput. It then sl eeps
for POLLI NTERVAL seconds.

Sl eep for 2 hours between polls = 7200

POLLI NTERVAL 5

# If the thruput (in bits per second) falls below the threshold, it raises
# the severity to WARNING | evel . you can use the 'tptest' programto see
# the typical thruput to a site.

#

# <hostnanme> <ip address> <threshold in Kbps> [ TEST]

#

itata 146.83.198.5 5000

huasco 146. 83. 198. 6 5000
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A continuacion se presentan las caracteristicas de Etherload y Tpmon segun la

clasificacion 3.1:

Objetivo: de Estados; presentando variables globales como Ancho de Banda (BW)

y la Transferencia Efectiva (Throughput).

Reporte: Tiempo real

Intrusividad: ambos son totalmente Intrusivos, ya que transfieren por la red que

desean medir las variables de Transferencia Efectiva y Ancho de Banda.

Operacion: Local (o Remota utilizando el despliegue remoto del UNIX)

Protocolos: Ethernet version 1l e IEEE 802.3. En capas superiores es

principalmente TCP/IP. Algunos mddulos son IPX (Novell).

Ventajas
e EI NOCOL realiza monitoreo de Servicios, Estados (SNMP) y variables globales
de trafico.
» Entrega valores de Ancho de Banda (BW), Transferencia Efectiva y Paquetes por
Segundo (Packets/s).

» Permite desarrollar e integrar nuevos médulos.
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Desventajas
» Es monitor de trafico simple, no se sabe qué o quienes causan el trafico.
» Totalmente orientado a texto (Interface de usuario no amistosa).
 La configuracion de este monitor se basa en la edicion de archivos texto y ejecutar

nuevamente el programa.
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4.3.- Netman (Network Monitoring and visualisation tools)

Netman [10] es un conjunto de herramientas para monitoreo y visualizacion de redes.
Consta de seis programas para Sistemas Operativos UNIX, que son fundamentalmente
graficos. Ellos son: Etherman, InterMan, Packetman, Loadman, Geotraceman y
Analyser. Sélo los primeros tres estan disponibles en plataformas SUN Solaris, dado que
son los méas importantes. Aungue los ultimos tres no son de importancia para este analisis, se

incluye una breve descripcion:

Loadman: Muestra graficamente la "carga” o utilizacion de la red usando un

algoritmo desarrollado por la DEC.

Geotraceman: Muestra graficamente la "ruta” entre el nodo donde se ejecuta y otro

nodo de la Internet. Es la version grafica del popular "traceroute™.

Analyser: es una herramienta que recomienda la forma de "particionar” una red
LAN, basandose en criterios como: NUumero de computadores clientes, Namero de

servidores, grupos de usuarios de alta demanda, etc.

De mayor importancia resulta el estudio de los primeros tres monitores dado que

entregan informacion poco vista en otros monitores.
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4.3.1.- Etherman

Etherman es un programa que despliega visualmente las comunicaciones Ethernet
punto a punto en tiempo real, como se ve en la figura adjunta. Dado que trabaja en la capa 2
del modelo TCP/IP (Ethernet), este programa permite ver los protocolos que trabajan sobre

Ethernet y por ende las maquinas son identificadas por su Ethernet Address.

Etherman ¥1.1a Copyright (c) 1993 Curtin University

= Link scale
:
& [vlax node radins
=4 S e
e
A g AG Max link wi
2 g A wlax link wridth
3 g S
= o} &
GC_’,& i = r\i\, Node timeout
) < &
Oo;/ e L
- Link timeout
o, 420
(=4 o
ot
0950 Protocol Key
Q -'40,-33“;0
basg hid
ARP
FHffAfff fi-Af
DEC protocols
. f____—————_—__—F 5GI net games
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oo RARP
da,
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,\_}»b Tre AARP
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e
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Figura N°5 Etherman
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Su clasificacion corresponde a la siguiente:

Objetivo: Monitor de Trafico (o Conexiones), dado que al aumentar el
trafico de una conexion, el grosor de la linea aumenta (cualitativamente).

* Reporte: Tiempo real

* Intrusividad: No Intrusivo

» Operacion: Local (o Remota utilizando el despliegue remoto del UNIX).

* Protocolos: Ethernet Version Il e IEEE 802.3. En capas superiores contiene

todos los protocolos que ocupan estas dos versiones de Ethernet.

Ventajas
» Muestra las conexiones Ethernet punto a punto

 Se puede capturar/imprimir la pantalla

Desventajas
» El tréfico se ve en forma cualitativa y no cuantitativa.
e EI trafico mostrado sélo corresponde al trafico de la subred en el cual esta
conectado este monitor.
» No realiza registro de informacion o reportes historicos en forma automatica.
» En una conexion punto a punto, se muestra el protocolo con mas trafico, aunque
exista otro protocolo entre esos mismos 2 puntos con menos trafico.

» Operacion remota solo en otros equipos compatibles con X11 (UNIX).
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4.3.2.- Interman

Programa muy similar a Etherman, pero en vez de mostrar conexiones Ethernet punto

a punto, muestra las conexiones TCP/IP de Redes a Redes, indicando qué maquina de una

red se comunica con cudl de otra red.

Tzl

Protocol Key

gopher
- i
\)‘52\&E
e =
finger =
NNTP o
SNMP

nip

o
mg\\.:o
)
al
ot

T o E ot
:
o e suEPET

rwho
Q20521815841

RIP

X1
ICMP

Other UDP .y moule
Other TCP =

Figura N° Interman

A diferencia con Etherman, este programa despliega el nombre de las maquinas en

vez de su direccion Ethernet. Esto se debe a que Interman trabaja con conecciones IP, siendo

TCP o UDP
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Caracteristicas
» Objetivo: Monitor de Trafico (o Conexiones), dado que al aumentar el trafico de
una conexion, el grosor de la linea aumenta.
* Reporte: Monitor en Tiempo real
* Intrusividad: No intrusivo
» Operacion: Local (o Remota utilizando el despliegue remoto del UNIX).

* Protocolos: Provee sélo de informacién de Servicios IP, sean TCP o UDP.

Ventajas
» Muestra las conexiones actuales entre nodos y redes.

 Se puede capturar/Imprimir el despliegue de conexiones (pantalla).

Desventajas
e Solo muestra conexiones y no muestra cantidad de trafico (ni cualitativo ni
cuantitativo).
» No realiza registro de informacion o reportes historicos en forma automatica
« En una conexion punto a punto, se muestra el protocolo con mas trafico, aunque
exista otro protocolo entre esos mismos 2 puntos con menos trafico.

» Operacion remota so6lo en otros equipos compatibles con X11 (UNIX).
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4.3.3.- Packetman

Este no es un monitor de red propiamente tal, sino un analizador de paquetes

Ethernet capturados en forma no-Intrusiva.

Para ello, la tarjeta de red actia en modo “Promiscuo”, en que permite al driver de la
tarjeta de red escuchar todos los paquetes de la red aunque no sean dirigidos a su interface (y

gue tampoco sean un broadcast). Asi puede escuchar todos los paquetes de la red Ethernet.

Esta herramienta se utiliza en la deteccion y andlisis de fallas en las comunicaciones
y protocolos a nivel del paquete, pero también puede ser usado en forma ilicita para espiar

conexiones ajenas.

En el siguiente ejemplo, Packetman divide la ventana en tres secciones. La primera
de ellas corresponde a todos los paquetes capturados en un intervalo predefinido de tiempo,

donde aparecen los encabezados de los paquetes.

La segunda seccién corresponde al detalle del encabezado del paquete especificado

en la primera seccion. En este caso, se muestran los encabezados Ethernet e IP de un paquete

TCP/IP.
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En la tercera seccion se muestra la data real transportada.

| Qut || Fiter |[ Ccaprure Packet Count : 40 AFTER - 40 received : 0 dropped
TOTAL - 40 received : 0 dropped
# time stanp len src adde src host -> dest host dest addr protocol stack
EFUTIET L . TIETE T BU OO U0 UC & 0% 1T = LELUBELE B o o N S | 04 T3 0 N S o =L T30
20 26/07/97 13.58:54. 916999 60 00:00:0c.47:04:1f =5 00:00:b4:72:04:36 Ether/IP/TCP (fragment)
30 26/07/97 13.58.55. 023486 60 00:00:0c.47:04.1f =5 00:00:h4:72:04:36 Ether/IP/TCP (fragment)
31 26/07/97 13:58:55. 344543 60 00:00:b4:72:04:36 =5 ff.ff ff . £f.ff ff Ether/aRP
32 26/07/97 13:58:57 876304 B0 00:00:0c:47:04:1f =5 00:00:h4:72:04:36 Ether/IP/TCP (fragment)
33 26/07/97 13.58.50. 200112 51 00:20:18:10:8e:6b =5 ff.ff ff . ff.ff ff Ether/IEEES0Z. 3 /unknown
34 26/07/97 13:59:02. 002763 51 00:40:33:2a:52:91 =% ff ff ff ff ff ff Ether/IEEES0Z. 3 unknown
35 26/07/97 13:50:03. 261405 118 00:00:0c:47.04:1f 00:00:0c:47:04:1f Ether/Loophack
J6  26/07/97 13.59:04. 210506 00:00:b4:72:04:36 00:00:0c:47:04:1f Ether/IP/TCP/sntp
37 2607797 13 04, 212402 ff . ff ff Ether /ARP

2607797
26/07/97

[iEEEE]
608030

Ether/IP,/TCP [fragment)
Ether /IP/TCP (fragment)

14 hytes Ethernet Header

& bytes destination Ethernet address 00:00:b4:72:04: 36

B hytes source Ethernet address 08:00:20:Th: Ta:ad

2 bytes type 00800 IP
20 bytes IP header

4 hits wersion 4

4 bits header length (longwords) 5

1 byte type of service 0z

2 hytes total length 44

2 bytes identification OzxdTad

3 hits flags hits 000

13 bits fragnent offset 0z800

1 byte time to liwve 255

1 hyte protocol (1) TCP

2 bytes header checksum Oxbebc

4 bytes source IP address 200.1.21.32 claro

4 hytes destination IP address 146.83.198. 60 winr, desc. utfsm. cl
24 bytes DATA& FIELD IS & PACKET FRAGHENT TCP

00 00 b4 T2 04 36 08 00 20 Th Ta a3 08 00 45 00
0010 - 0016 00 Zc d7 ad 40 00 £f 06  6Be 6c c8 01 15 20 92 53
0x020 - 0032 ch 3c kO 40 00 50 30 67 b9 6c OO0 OO0 00 00 &0 02
O=030 - 0048 22 38 a5 d8 00 00 02 04 05 hd

Figura N°7 Packetman
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5.-  Monitor desarrollado (Netgraph)

Este monitor esta orientado directamente a ser un Monitor de Trafico en un ambiente
muy amistoso para el usuario, que resuelve varias interrogantes que otros monitores no
responden, presentando ademas la opcion de ser utilizado para monitorear nuevas

aplicaciones que se estén desarrollando.

Algunas de estas inquietudes son:
» ¢ Cuanto trafico genera un cierta direccion IP por esta subred?
» ¢ Cuanto trafico genera otra subred por esta subred?
o ¢Cuales son los servicios IP que mas ocupan el Ancho de Banda de la red?
e ;Qué protocolos dentro de Ethernet Version Il o IEEE 802.3 trafican mas que
otros?
» Mostrar cualitativamente y cuantitativamente el trafico de un IP, de un

Servicio IP o de una Subred IP.

Netgraph responde a estas inquietudes que no se pueden responder via SNMP u otros

programas. Estos programas tienen otras finalidades que generalmente complementan a

Netgraph.
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Netgraph es configurable a través del ambiente Web, donde el administrador
selecciona qué servicios desea monitorear y luego los visualiza en forma gréafica en tiempo
real, siendo necesario ejecutar a mano un solo comando para que el sistema empiece a
funcionar. Lo anterior se incorporé debido a la seguridad obligatoria que presenta Netgraph,

permitiendo solo al usuario autorizado a ejecutar este programa.

I onfiguracidn de NetGraph

File Edit Yiew Go Communicator Help |
<5 3 &2 & 3o
Back Forgand Reload  Home  Search  Guide Print ~ Securty  Stop

' " Bookmarks M Location: fhttp: //claro. desc. utfsm. cl: 8080 /configs .J'IJ
l Int=rnet d’ Lookugp Ci MewedeCool t Metcastzr ‘

Configuracion de NetGraph
Configuracion de los

Parametros de la ventana grafica: parametros de los graficos
-

Cota Inferior| 1 bytes /

Tiempo entre muestras

5 sepindos Cota Superior | 100000 bytes
Nivel Umbral | 50000 bytes B
Ethernet Version II: Ether-Type Eleccion de los Ether-
Marque los Ether—Types que deseamonitorear: Type a monitorear

[¥ Protocolo IP (Dx800) [¥ Protocolo IPX sobre TCP/IP (0x8137)
_ Protocolo ARP {0xB06) | Loophack (0x2000)

A

Otros Ether-
ros Ether—Type Eleccion de Ether-Type no

Protocolo & ;| 814¢  Protocolo B |} Protocalo C 3| estandares

A

Protocolo I; |1 Protocolo E ;|1

Indicacién si desea
Ethernet IEEE 802.3: (Ether—Types < 0x600 (1536) ) monitorear el protocolo

< | IEEE 802.3

| Ethernet IEEE 802.3 | |
= | AR

Figura N°8 Configuracion de Netgraph
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Una de sus ventajas es que puede monitorear cualquier servicio que ocupe el estandar
Ethernet Version I, como son TCP/IP, UDP/IP, ARP, IPX (Novell) e incluso SNMP,
ademas de los que aln no son estandar, lo que lo hace ideal para monitorear trafico de
protocolos en desarrollo. También permite monitorear el Trafico completo del estandar IEEE
802.3. Las otras 2 versiones de Ethernet no es posible monitorearlas en esta version de

Netgraph.

Netgraph permite monitorear en forma independiente el trafico de:

» Servicios IP (Ports) tales como WWW, SMTP, telnet, FTP, etc.

» Protocolos de Ethernet Version Il tales como IP, ARP, IPX/SPX

» Protocolo Ethernet IEEE 802.3

» Sockets IPX tales como SAP, RIP

» Direcciones IP (permite monitorear el trafico de una direccion IP en particular)

e Subredes IP (permite monitorear el trafico de una Subred en particular)

W IP
portB0=0.0 —50000 protof00=14112.0 —35888
max=251450 max=274150

Figura N° 9 Monitoreo del Port 80 (servicio Web) Figura N° 10 Monitoreo del Protocolo IP
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Caracteristicas

» Objetivo: Monitor de Tréfico.

* Reporte: Tiempo Real e Historico.

» Intrusividad: No Intrusivo. En el caso de operacion remota, solo afecta la
medicion del trafico del Protocolo IP, ya que se transmite la informacion por un
Port distinto a los estandares (usualmente medidos).

» Operacion: Local (o Remota via Web).

* Protocolos: Ethernet Version Il e IEEE 802.3. En capas superiores, es compatible

con TCP/IP, IPX y sus servicios individuales.

Ventajas
» Muestra el trafico de una Red separado por servicios.
» Entrega informacion en forma cualitativa y cuantitativa.
» Se puede capturar el despliegue para luego imprimir.
» Ambiente Web grafico (facil manejo)

» Operacion Remota desde cualquier computador con Web browser Gréfico.

e Operacion Remota no “contamina” medicion de protocolos especificos (se
transmite por otro port).
 Lleva un registro historico (en archivos predeterminados)

» Permite monitoreo de nuevos protocolos en desarrollo.
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Desventajas
» No muestra conexiones punto a punto

» No separa por servicios el trafico de una maquina (una IP) en particular.
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6.- Comparacion entre los Monitores de Red descritos.

El motivo de esta comparacion es el de caracterizar cada uno de los monitores

descritos en los puntos 4 y 5 para concluir en qué casos es conveniente ocupar uno 0 una

combinacion de ellos. Lo anterior apunta a que no existe un monitor que realice todas las

funciones deseadas, sino que para una finalidad especifica existe un monitor adecuado. La

razon de ello es que dependiendo exactamente de la necesidad del administrador de red o de

un investigador existira la forma de visualizar y desglosar la informacion en forma adecuada.

El siguiente cuadro resume las caracteristicas principales de estos monitores.

Cuadro N° 11 Cuadro Comparativo entre los monitores de red

Objetivo Reporte Intrusividad | Operacion Protocolos
Estado | Tréfico | Histérico| Tiempo | Si No | Local | Remota
Real
SNMP v v v Depende del producto.
La mayoria es TCP/IP
Etherload v v v v V. 1l e IEEE 802.3
y TPmon TCP/IP e IPX
Etherman v v v v V. Il e IEEE 802.3
TCP/IP e IPX
Interman v v v v TCP/IP
Netgraph v v v v v V. Il e IEEE 802.3

TCP/IP e IPX

48




Al hacer una comparacion inicial, se puede concluir que Netgraph cumple las
caracteristicas ideales para un monitor de trafico, lo cual es verdad. Sin embargo, esta
conclusion depende de la informacion que se desea rescatar de un monitor. Por ejemplo si se
desea obtener informacion sobre las conexiones punto a punto de la red, entonces lo mas

probable es que sean de mayor utilidad los programas Etherman e Interman.

Por esta razon es que se entrega el siguiente resumen de los monitores indicando el

area donde son mejor aprovechados.

SNMP: Configuracién y monitoreo de equipamiento fisico de una red de computadores,

como son los router, switch , hubs, servidores, UPS, etc.

Etherload y Tpmon: Medicion de variables globales de trafico, como son Ancho de Banda

(BW), Throughput (bits por segundos) y Paquetes por segundo (pps).

Etherman e Interman: Su especialidad es mostrar cualitativamente las conexiones Idqgicas

que existen en una red local o entre redes.

Netgraph:_Monitoreo Iégico en tiempo real de todos los servicios (en forma independiente)

TCP/IP, IPX, Ethernet versién Il y global de IEEE 802.3
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7.- Descripcion de Netgraph

A continuacion se procede a describir a Netgraph en tres partes: primero se dara a
conocer un diagrama funcional explicando cada una de las etapas o bloques; segundo, se
explicard cada lenguaje ocupado y donde éste fue aplicado; y tercero se explicara cada
programa desarrollado cuyos listados se encuentran en los anexos adjuntos. Ademas se

indica como cuarto punto el hardware necesario para usar Netgraph.

7.1- Diagrama funcional

El diagrama funcional (Figura N°12) muestra las etapas por las cuales fluyen los
datos desde la tarjeta de Red Ethernet hasta el grafico en tiempo real. A continuacién se

presenta una breve descripcion de las etapas:

Etapa 1: El usuario selecciona en paginas Web qué servicios desea monitorear. En esta
etapa se ocuparon los lenguajes HTML, Javascript y C (en los Common Gateway Interface,
CGil, que son programas en lenguaje C que permiten la comunicacién entre solicitudes Web

<FORM> y algun proceso en el servidor Web, como una base de datos, etc.).

Etapa 2: Los paquetes de la red son capturados y filtrados segun la Etapa 1. Esta es la etapa

mas importante y fue desarrollada en lenguaje C para UNIX.
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Etapa 3: La informacion es almacenada en archivos FIFO para ser rescatados por otra
aplicacion. Aqui se ocupa lenguaje C, utilizando una ventaja del Sistema Operativo
UNIX, que es la existencia de archivos de tipo FIFO (First In First Out), los cuales
son ideales para que una aplicacion introduzca informacion y otra aplicacion la

consuma.

Etapa 4: Los Programas CGI leen periédicamente los archivos FIFO para obtener

informacidn. Estos programas, como Yya se menciond, estan programados en lenguaje

C para UNIX, los que utilizan la definicion del estandar Common Gateway Interface

que comunica informacién obtenida via Web con programas en C o Perl para UNIX.

Etapa 5: El programa en Java (lenguaje explicado en el punto 7.2) ejecuta un programa CGl

de la etapa anterior y recibe los datos

Etapa 6: El programa en Java grafica los datos entregados por los programas CGl.
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Figura N° 12 Diagrama Funcional del Netgraph
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Para un entendimiento mas preciso, en forma de ejemplo se explicaran los pasos que debe

seguir un paquete capturado:

Etapa 1: Suponga que el usuario desea monitorear la actividad del servicio TELNET en su
red local y que ésta sea graficada con un tiempo entre muestras de 5 segundos, por lo

que configura a Netgraph segun el ejemplo en el Capitulo 8.

Etapa 2: El paquete es capturado y so6lo se lee el encabezado, que para efectos del ejemplo

sera el siguiente:

845579273. 547304 0800 76 200.1.20.13. 23 > 200.1.21.84. 1024 : tcp 22 (DF)

Su explicacién es la siguiente:
845579273. 547304 : Tiempo en que el paquete fue leido (segundos desde 1 de Enero 1970

{sistema como trabaja el Sistema Operativo UNIX})

800 : Protocolo (Ether-Type) de capa superior que ocupa a Ethernet
76 : Largo del paquete

200. 1. 20. 13 . IP de una de las estaciones.

23 : Port por la cual se emitio el paquete

> : Direccion del paquete

200.1.21. 84 . IP de la otra estacion.

1024 : Port por la cual se recibio el paquete

tcp 22 (DF) : Informacion adicional rescatable del header TCP/IP
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Se puede deducir entonces que el paquete, de 76 bytes de longitud, viajaba desde la
IP 200.1.20.13 hacia la IP 200.1.21.84 y que corresponde a un paquete del servicio
TELNET (Port 23)

El paquete es descartado si no corresponde a ningun servicio a monitorear. En este
caso corresponde a un servicio monitoreado (Port 23) y por ende su largo (76 bytes)
es sumado con los otros largos de paquetes leidos durante la ventana de 5 segundos,

segun lo configurado.

Etapa 3: Cada 5 segundos, es almacenado en el archivo FIFO correspondiente al servicio
TELNET el valor de largos de paquete acumulado, en este ejemplo suponga 1579

bytes. Dentro de este valor se incluyen los 76 bytes del paquete mencionado.

Etapa 4: El CGI que se dedica a comunicar el Applet Java (explicado en el punto 7.2) con el
archivo FIFO (de TELNET), lee el valor (1579 bytes) que se encuentra en el archivo

FIFO cada 5 segundos (sincronizado con la captura).

Etapa 5: El Applet Java ejecuta sélo la primera vez el CGI (a través de un servidor Web) y
luego mantiene un canal abierto de flujo de datos. EI Applet dedicado a graficar el

servicio TELNET recibe el valor de 1579 bytes

Etapa 6: El mismo Applet Java de la Etapa 5, grafica el valor recibido, preocupandose de

ajustar margenes, calcular el promedio de los datos en ventana, etc.
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7.2- Lenguajes de Programacion ocupados

En el desarrollo del Netgraph se ocuparon cinco lenguajes de programacion
estdndares, que en conjunto permitieron comunicar las diferentes etapas del programa,
empezando desde la obtencidn de datos de la tarjeta de red hasta la presentacion de graficos
en tiempo real en un Web browser. A continuacion se menciona el lenguaje ocupado
indicando donde éste fue aplicado y las razones de elegir este lenguaje, si es que habia otra

alternativa.

* Lenguaje C:

Este lenguaje se ocupd en tres oportunidades. La primera, en los CGI (Common
Gateway Interface) que permite realizar acciones con datos ingresados por el usuario en las
paginas Web de la configuracion del Netgraph (Etapa 1). La segunda vez, fue en la captura,
filtraje y almacenamiento de la data monitoreada (Etapa 2). Y la Tercera oportunidad fue en
los CGI que comunican a los Applets con los archivos FIFO (Etapa 4). En este lenguaje se
baso el grueso del desarrollo de Netgraph y por ende de la presente memoria.

En estas etapas se pueden haber ocupado otros lenguajes de programacién del UNIX,
como son el PERL o el Shell, pero ellos no son portables facilmente a otras plataformas
como lo es el lenguaje C, que con ligeros ajustes puede ejecutarse en otros Sistemas

Operativos UNIX o PC.
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* Programacion en Shell:
Programar Shell en UNIX es equivalente a programar en Batch (.BAT) en DOS en un
PC, vale decir, son scripts que permiten realizar varias funciones con un solo comando.
Especificamente se ocuparon en los Shell "sh™ y "bash™.
Este lenguaje se ocupd en todas las etapas del Netgraph, desde la configuracién

inicial hasta algunas etapas de la presentacion de la data monitoreada.

e« HTML (Hyper Text Markup Language) [11]:

El HTML es el lenguaje estandar para la creacion de paginas Web, por lo que fue
necesario trabajar con él en las etapas de visualizacion del Netgraph, tanto en la
configuracion realizada por el usuario (Etapa 1), como en la presentacion de la data

monitoreada (Etapa 6).

e Javascript [12]:

Este lenguaje es un lenguaje de script, 0 sea, no es necesario compilarlo, sino que es
interpretado por el Browser. Su sintaxis es una mezcla de C y Shell, y se inserta dentro del
cddigo HTML. Las funciones de Javascript se aplican al codigo HTML y a la pagina en si,
realizando diversas funciones, como son la validacién de data ingresada, animacion de

paginas, etc.
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Al igual que el lenguaje HTML, éste fue ocupado en casi todas las paginas Web que
contiene Netgraph, para realizar funciones que el lenguaje HTML por si solo no puede hacer.
En este caso, Javascript realiza funciones de validacion de la data ingresada por el usuario en
estas paginas, es decir, este lenguaje permitio advertir al usuario de no dejar ciertos campos
sin valor, validar la data ingresada y ademas modificar la pagina Web de la configuracion del

Netgraph mientras el usuario ingresa la data.

e Java [13]:

Este lenguaje es uno de los mas recientes en ser liberado. Se trata de un nuevo
concepto en Internet, que permite al programador generar programas en Java (lenguaje muy
similar al C++, pero con algunas restricciones como por ejemplo: no puede tener acceso a
archivos, sin punteros, etc.), ser precompilados e insertados en paginas Web. El usuario
lector de esta pagina recibe el codigo precompilado y el browser lo termina de compilar en
tiempo real en su computador.

Esto tiene dos grandes ventajas: 1) El programa se ejecuta en la maquina del usuario,
no sobrecargando al servidor Web; 2) El programa es independiente de la plataforma en que
se lea, vale decir, estos programas se ejecutan indistintamente en PC, Macintosh o0 UNIX.

Por otro lado, se necesitaba desplegar graficos en tiempo real, a diferencia de otros
programas que obtienen la data, generan el grafico y lo despliegan como GIF y repiten el
ciclo cada x segundos. El lenguaje que puede realizar esta funcion es Gnicamente JAVA. Por
ello, Java fue ocupado en la etapa final del Netgraph, donde se muestra la data en tiempo

real y que permite mostrar la capacidad del Netgraph (Etapa 6)
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7.3- Programas que componen a Netgraph

Netgraph fue concebido inicialmente por la necesidad de ver en tiempo real los
paquetes que circulan por la red local. Para ello, no se inicio la creacion de Netgraph desde
cero, vale decir, programando la tarjeta de red en UNIX, etc., sino que se utilizaron dos
programas disponibles en Internet que fueron altamente modificados y re-compilados para

servir exactamente a este proposito.

El primero de ellos, es “tcpdump” de la Universidad de Berkeley [14] que rescata los
headers Ethernet de la red local y los muestra en pantalla. EI segundo de ellos es un
demostrativo de graficador de datos en lenguaje Java que provee la Compafila SUN

Microsystems como muestra de las capacidades de Java.

El resto de las funciones como son la configuracion, filtraje, sincronizacion,
automatizacion y control fueron integramente desarrollados como parte de la presente

memoria.

Tanto el desarrollo de programas nuevos como la modificacién de los dos existentes,

requirié de un conocimiento detallado de lenguaje C estandar, del Sistema Operativo UNIX,

estructura de datos y de todos los lenguajes mencionados en el punto 7.2.
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e 7.3.1.- Programas ya existentes

El primero de ellos es el “tcpdump” [15] que como su nombre lo indica, arroja, sin
procesar, los headers de los paquetes Ethernet Version 1l e IEEE 802.3 a la pantalla del
usuario en un cierto formato predeterminado. Los fuentes en lenguaje C fueron modificados
para que sirvieran el proposito exacto del Netgraph, por lo que el Netgraph incluye su propia

version del “tcpdump”.

El segundo programa es un graficador de datos en lenguaje Java, que se extrajo de un
ejemplo que permite mostrar las fluctuaciones de los precios de acciones de una Bolsa de
Acciones, llamado "Financial Portfolio (Stock Demo)" [16]. Este programa también fue
modificado adaptandolo a la variable “byte” en vez de acciones que contienen valores
negativos (fluctuaciones) y fracciones. Varios otros aspectos de presentacion fueron
modificados, como son el tamafio de ventana, letras, colores, tiempos de sincronizacion,

manejo de parametros entre paginas Web y el Applet (programa en Java).
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7.3.2.- Programas desarrollados

Los programas desarrollados para construir Netgraph son los programas que se
ocupan en cada etapa del flujo de datos del diagrama 7.1 y ademas los necesarios para que el

usuario realice la configuracion inicial del Netgraph (la instalaciéon).

El listado de ellos se entrega a continuacion y luego para cada uno de ellos se hara

una descripcion:

Configuracion Inicial del Netgraph configure.c
Capturador y Filtro netgraph.c

CGl de Configuracion stepl.c, step2.c
CGil (entre Java y FIFO) applet-cgi.c
CGl (Salida de monitoreo) stop.c

HTML y Javascript htmly js

7.3.2.1.- Configure.c (Anexo N° 4)

Este programa se ejecuta la primera vez que se desea ejecutar el Netgraph. Su
funcidn es la de configurar todos los scripts y programas para que trabaje con la maquina en
que se ha instalado el Netgraph, vale decir, rescata el "hostname™ de la maquina y configura

el servidor Web del Netgraph.
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7.3.2.2.- Netgraph.c (Anexo N° 5)
En este programa se encuentra el corazén del programa Netgraph, donde se realizan

las siguientes funciones:

e Lectura de la configuracion hecha via paginas Web (por el usuario) de los
servicios a monitorear.

» Lecturade los encabezados de todos los paquetes que viajan por la red.

 Filtracion de los paquetes que se desean monitorear y guarda su largo en bytes.

e Creacién de un archivo FIFO por cada servicio a monitorear e ingresa a él la
sumatoria de los largos de paquete (acumulados en el tiempo entre muestras

configurado por el usuario).

7.3.2.3.- Stepl.c (Anexo N° 6)

La configuracion de Netgraph consta de dos pasos: primero se debe indicar todos los
servicios a monitorear y segundo se indican los datos especificos de cada monitoreo (tamafio
de ventana, etc.). Luego se visualizan los graficos en tiempo real.

Stepl recibe todos los datos correspondientes al primer paso de configuracion de
Netgraph, los procesa y genera la segunda pagina (paso) de configuracion.

Dado que este programa rescata datos de paginas Web, los procesa y genera otra
pagina Web, es un programa que cumple con el estandar de CGI (Common Gateway

Interface).
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7.3.2.4.- Step2.c (Anexo N° 7)

Este programa realiza una funcion muy similar a la de Stepl.c. Recibe los datos
indicados en el segundo paso de configuracién, los procesa y luego genera la pagina Web
donde se encuentran los graficos en tiempo real (que ejecutan los programas en Java). Por la

misma razén mencionada en Stepl.c, Step2.c también es un programa CGI estandar.

7.3.2.5.- Stop.c (Anexo N° 8)

Stop se ejecuta cuando se presiona sobre el botdén de EXIT para salir del monitoreo
de los servicios. Su funcion principal es el de cerrar todas las aplicaciones Java y terminar la
ejecucion del programa “capturador” de datos Netgraph.c, para que finalice todo el motor del
Netgraph. Este programa ademas ejecuta un programa en Javascript que realiza una espera

automatica de cinco segundos.

7.3.2.6.- Paginas Web (HTML)

Esta es una de las funciones importantes del Netgraph, la interface visual con el
usuario. Se desarrollaron en total 5 paginas Web, en que 3 de ellas son construidas
dindmicamente, vale decir, son construidas dependiendo de los pardmetros que haya

ingresado el usuario, y por ende mas dificiles de construir.

7.3.2.7.- Javascript (Anexo N° 9)
Existen dos paginas Web en los que Javascript es fundamental. La primera de ellas es

la primera pagina de configuracion de Netgraph, donde el usuario escoge los servicios a
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monitorear. Este programa debe realizar todas las funciones de validacion de datos
numéricos, campos requeridos que no deben dejarse en blanco y la “animacion” que ocurre
cuando se ingresan numeros IP o redes IP a monitorear. Este Gltimo aspecto es todo un
desafio, ya que se modifica en la misma pagina “listas” que normalmente son fijas, sin
ejecutar programas externos. Esto demuestra las capacidades del lenguaje Javascript que han
sido incorporadas en el desarrollo de Netgraph.

El segundo programa en Javascript se ocupa una vez que se desea cortar el monitoreo
de los servicios y se ejecuta el boton de “EXIT” donde se espera cinco segundos para volver
a la pagina inicial. Esta espera automatica se realiza con Javascript y su finalidad es la de
cerrar apropiadamente todos los archivos FIFO y otros antes de volver a empezar otro

monitoreo.

7.3.2.5.- applet-cgi.c (Anexo N° 10)

Este programa CGl es ejecutado por el applet Java (graficador). Su funcidon principal
es la obtener los datos de los archivos FIFO y alimentar al applet Java que los grafica.
Ademas, debe llevar en forma sincronizada la obtencion de data con la alimentacion.

Estas funciones no pueden haber sido incorporadas al programa en Java, porque éste
no tiene la autorizacion de ocupar recursos del sistema en el cual es Ilamado, incluyendo
lecturas a disco, por lo que el applet Java debe ocupar a un intermediario que si esta
autorizado para leer informacion de disco. Esta restriccion es del lenguaje Java, no de la

programacion, constituyendo una de las medidas de seguridad impuestas al lenguaje.
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7.4.- Elementos de Hardware y Software requeridos.

Los elementos de Hardware requeridos como minimo por Netgraph son:
Una estacion de Trabajo SUN
modelo SPARCstation 4
32 Mb en RAM
Sistema Operativo Solaris 2.5
10 Mb espacio en Disco Duro.

Tarjeta de Red Ethernet 10BaseT

Netgraph ha sido probado exitosamente en esta maquina y a medida que Netgraph
corra en maquinas de mejor rendimiento, la rapidez de procesamiento aumentara. Esto se ha
corroborado instalando Netgraph en una SUN Ultra 1/170 de 128 Mb en RAM, Solaris
2.5.1. Cabe destacar entonces, que el requerimiento es simple y no necesita de Hardware

especial (tarjetas de red, conectores o interfaces) para poder instalar Netgraph.

Los elementos de Software requeridos como minimo por Netgraph son:

Ambiente Grafico UNIX (Openwin, Common Desktop Interface CDE, X11)

Netscape Web Browser 3.0 (Navigator 3.0) [17]
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Netgraph incluye su propio Web Server que, con un s6lo comando, el administrador
lo puede configurar de manera completa y ademas no interrumpe el posible Web Server

convencional (Port 80) que esta instalado en la maquina monitora.

65



8.- Manual de Uso del Netgraph

Este Manual de Uso esta dirigido a un administrador de redes que esta familiarizado
con instalaciones de programas en UNIX y entiende, en forma general, los protocolos que
desea monitorear. La primera parte muestra graficamente el proceso de instalacion de

Netgraph y la segunda parte muestra una sesion de ejemplo.

8.1.- Instalacion.

Netgraph debe ser ejecutado por una cuenta especial de nombre “netweb” que
pertenece al grupo “monitor”. Esto se debe a los permisos especiales de superusuario “root”

que tiene este programa, por lo que se debe crear una cuenta aparte para su utilizacion.

Paso 1) Crear la cuenta “netweb” (UID=90) y grupo “monitor” (UID=90)

root @ sun:~$ passmgmt —a —u 90 —g 90 —h /export/home/netweb —s /usr/local/bin/bash netweb

root @ sun:~$ passwd netweb (escoger password)

Paso2) copiar y descomprimir Netgraph.

root @ sun:~$ cd /export/home/netweb
root @ sun: /export/home/netweb$ cp /install/netgraph-v1.0.tar.gz .
root @ sun: /export/home/netweb$ tar xvf netgraph-v1.0.tar.gz

root @ sun: /export/home/netweb$ chown root:other ./tcpdump
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Paso3) Ingresar a la maquina como usuario “netweb” y ejecutar “Configure”.

netweb @ sun:~$ ./Configure

Este programa configurard todos los pardmetros de su maquina para que
trabaje con Netgraph. Al final, le pedird que ingrese una password que serd la
password de la péagina Web inicial como proteccion para que nadie ingrese a
Netgraph via la red, excepto este usuario “netweb”. La pantalla serd como la

siguiente:

= Terminal

window Edit Options

netweb®claro:~% Configure

Configuracion del Netgraph 1.0

Configurando Metgraph con el path actual ---» Jfexport/home/netweb

Escribiendo . /www.start

Escribiendn . Awww.stop

Escribiendo . /fhttpd/conf/httpd. conf
Escribiendo . /httpd/conffaccess. conf
Escribiendo . /fhttpd/conf/srm. conf
Escribiendo . /httpd/htdocs/configs/index. html
Escribiendn . /httpd/htdocss ., htaccess

Ingrese passwd para las Paginas Web Cusuario=netweb)
adding password for netweh.

Hew password:

Re-type new password:

Configuracion Lista..

netweb®claro:~%

Figura N° 13 Configure
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Paso4) Se debe habilitar el servicio de Web que trae el Netgraph en el port 8080.

netweb @ sun:~$ www.start

= Terminal

Wwindow Edit Options ﬂelpl

netweb@claro:~% www.start

HCSA& HTTPd NCSAS.5. 28

Licensed material. Portions of this work are

Copyright (C) 1995-1996 Board of Trustees of the University of ITlinois
Copyright (C) 1995-1336 The &pache Group

Copyright (C) 13989-1993 RSA Data Security, Inc.

Copyright £C) 1393-1934 Carnegie Mellon University

Copyright £C) 1331 Bell Communications Research, Inc. (Bellcorel
Copyright (C) 1394 Spyglass, Inc.

netweb@claro:~%

Figura N°14 www.start

Paso5) Ejecutar Netscape y entrar a la pagina http://maquina:8080, .donde

“maquina” es el hostname de su maquina SUN. En el recuadro anterior “maquina”

corresponde a “claro”.
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8.2.- Sesion de Ejemplo.

A continuacion se muestra paso a paso un ejemplo de uso del Netgraph.

8.2.1 Reporte en Tiempo Real.

1.- Al ejecutar el Netscape e ingresar a http://maquina:8080 (habiendo -ejecutado

previamente el comando www.start), se vera un recuadro que le pedird un login y una
password. Se debe ingresar “netweb” y la password que se ingres6 en el momento de

ejecutar el comando “Configure”.

= Metscape: Universidad Técnica Federico Santa Maria [-]0
File Edit %iew Go Communicator Help
4 5 A e 3 & @

Back Forvard Reload  Home  Search  Guide Frint  Security  Stop g

|v| M‘v Bookmarks &. Location: iclara: 8080 /|

£ | ‘ Irt=rnet D" Lookup D" MewE.Cool ‘ MNeteaster

UserD: | netwel]

HrEa
Password: 1

Visitante No.

= | ]k o 2P 2 |

Figura N° 15 Ingreso al Netgraph
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2.- Una vez validada la password, se muestra la pantalla de presentacion de Netgraph en que
el usuario puede iniciar una nueva configuracién de Netgraph o ingresar a la configuracion
de la sesion anterior.

Para poder ingresar directamente al Netgraph, ya debe haber configurado una sesién

previamente (se toma la Gltima).

Figura N° 16 Pagina inicial de Netgraph

Metscape: Home Page of Marcelo Marabali's Thesis
File Edit Yiew Go Communicator

Help
a2 3 & 2 £ S &
Back, Forwand Reload  Home  Search  Guide Print  Securty  Sfop

4§ Bookmarks A Location: http: //claro: 8080/

‘ Internet ['_‘|' Lookup d’ M Cool ‘ Meteastsr

Monitor de Trafico Ethernet

@ Iniciar una nueva sesidn de MNetGraph

@ Ingresar a ung sesidn va configuradsa

Autor: Marceio Marabol Rosseich

7 e Moviembre 1997, MNetgraph versicn 1.0

= |
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3.- Al ingresar a Nueva Sesion, se ingresa a la pagina donde se permite modificar los
parametros y seleccionar los servicios a monitorear. Esta pagina es larga por lo que se

presentara de seccidn en seccion.

e : Configuracitn de NetGraph
File Edit Yiew Go Communicator

Y A N 2 £ I &
Back  Forgard Reload  Home  Search  Guide Print  Secunity  Stop

wt' Bookma ks J{. Location: Fiqttp:ffclaro. dosc. utfsm. cl:8080/config,

t Internet ['_." Lookup L‘i Mew b Conl t Metcaster

- Configuracion de NetGraph

Parametros de la ventana grafica:

Cota Inferior |1 brytes

W

Tiempo entre muestras
5 segundos Cota Superior| 100000 bytes
; © |Mivel Umbral| 50000 bytes

il

Figura N° 17 Parametros de la ventana gréafica.

Parametros de la ventana gréfica:

Tiempo entre muestras (segundos): Este nimero indica cada cuantos segundos se
debe mostrar un nuevo dato en los graficos de cada servicio. Este pardmetro es comdn para
todos los servicios que se escojan y el dato mostrado corresponde a los largos de paquetes
acumulados entre una muestra y la siguiente. En todos los gréaficos, la cantidad de datos
desplegados es 60, y como el tiempo entre muestras es por defecto de 5 segundos, el grafico

total muestra 5 minutos de trafico histérico.
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Cota Inferior: Corresponde al valor inicial del valor minimo del eje “X” (bytes) del
grafico. Dado que los graficos se ajustan dinamicamente, este valor es solo el valor inicial.

Su valor por defecto es 1 byte.

Cota Superior: Corresponde al valor inicial del valor maximo del eje “X” (bytes)

del grafico. Dado que los graficos se ajustan dindmicamente, este valor es solo el valor

inicial. Su valor por defecto es 100 000 bytes.

Ethernet Version Il: Ether-Type

Corresponde a la seccion donde se especifica los servicios de la capa tres (Capa de
Red) del modelo ISO/OSI se desean monitorear. Los que se muestran son los méas ocuapdos:
IP, IPX, ARP y Loopback. Como se muestra, se pueden incluir hasta cinco Ether-Types

adicionales.

Ethernet Version II: Ether—-Type

Marque los Ether—Types que desea monitorear:

|l¢ Protocolo IP (0x800) ‘l? Protocolos IPX (0x8137)

| _| Protocolo ARP (0x806) ‘ _| Loopback (0x2000)

Otros Ether-Type

Protocolo & ¢ |} Protocolo B! Protocolo C: |}

Protocolo D¢ { Protocolo B |

Figura N° 18 Ether Type
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Ethernet IEEE 802.3: (Ether-Types < 0x600 (1536))

En esta seccidn se puede seleccionar si se desea monitorear el trafico de todo el

protocolo IEEE 802.3, independiente del protocolo de capa superior que lo este ocupando.

Ethernet IEEE 802.3: (Ether-Types < 0x600 (1536) )

||7 Ethernet TEEE 802.3

Figura N° 19 IEEE 802.3

TCP/IP y UDP/IP Ports.

Corresponde seleccionar todos los servicios TCP y UDP que se desean monitorear.
Aparecen seleccionados por defecto los Ports: 20, 23, 25 y 80. Se pueden ademas incluir

otros cinco ports no estandar.

TCP/IP & UDP/IP: Ports
{Ethernet Version IT)

Margue los ports que desea moniforear:

‘I? Port 20 (FTP-DATA) | _| Port 21 (FTP) |I? Port 23 (TELNET)

‘I? Port 25 (SMTP) | _| Port 53 (DNS) | _| Port 69 (TFTP)

‘ _| Port 79 (FINGER) |I? Port 80 (WWW) | _| Port 109 (POP2) B

‘ _| Port 110 (POP3) | _| Port 119 (NNTP) | _| Port 520 (RIP)

‘ _| Port 2049 (NFS)

Otros Ports

Port &1 PortB: |} PortCi PortD: | PortE: |}

Figura N° 20 Eleccion de puertos TCP/IP y UDP/IP

Sockets IPX:
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Corresponde seleccionar los Servicios IPX (Sockets) que se desean monitorear. Estos

sockets son los transportados por la norma IEEE 802.3 y no aparece ninguno seleccionado

por defecto. Como los demas items, también se pueden incluir cinco no estandar.

Sockets (IPX):

(IEEE 802.3)

Margue los sockets que desea monitorear:

" Socket 0451
{ IPX SKT NCP )

M Socket 0452
( IPX_SKT SAP)

W Socket 0453
{ IPX SKT RIP)

_| Socket 0455
(IPX SKET _NETBIOS )

_| Socket 0456

(IPX SKET DIAGNOSTICS )

Otros Sockets

Socket &1 SocketB:|!

SocketD: ! SocketE: |1

Socket C 1|}

Figura N° 21 Eleccion de Sockets IPX

Direcciones IP

En esta seccidn se ingresan las direcciones IP a monitorear. Para ello, se ingresa el

namero IP en el casillero de la izquierda y luego se agrega a la lista pulsando la flecha “->”.

Ingrese las Direcciones IP

IP Address : |}

___}I

IP Address
145.83.198.6

Figura N° 22 Ingreso de direcciones IP

Subredes IP
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Al igual que la seccion de Direcciones IP, en esta seccion se ingresan las redes (red y

mascara) en el lado izquierdo y luego se pulsa sobre el boton “->”.

Ingrese las Subredes IP
Network Netmask
2001210 2552552551
Network : |} ——>|
Netmask :|] e
= —
[ngresar Valores Resetear Valores

Figura N° 23 Ingreso de subredes IP

En ambos casos, el boton “<” sirve para editar alguna de las opciones (IP o redes) ya
ingresadas a la lista, por lo que es necesario seleccionar el item a editar y luego pulsar el

boton de “€”.

4.- Una vez lista la configuracion de los servicios a monitorear, se debe presionar sobre
el boton de “Ingresar valores” para seguir con la configuracion y luego el monitoreo. El
botdn de “Resetear valores” permite borrar todas las opciones marcadas en esta sesion con lo

que los parametros vuelven a su estado inicial.
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Al presionar sobre “Ingresar Valores”, se obtiene la siguiente pantalla:

Metscape: Configuracian de MetGraph TCR/IP

File Edit Yiew Go Communicator Help

4 Y A D IS
Back Forward Reload  Home  Search  Guide Print  Securty  Stop

Wt' Bookrarks & Location: F_http:,-",-"Claro:BDSD;’cgi—bin;"stepl?win:SSanin:lSanax:lDDDDD&UInJJ:S ,.f”

l Internet |’_‘|' Lookup |’_‘|' MNewdCool l MNetcaster ‘

Fijar Umbrales

Tamafio de Ventana = 5 min

‘ionitor iMIN MWAX Umbral  :Ancho iAlto
Port 20 |11 |_§_1U|Juuu |_§50000 |_§_25|J |_§_150
Fort23 |1 |_§_1Dnuuu |_§5Dnuu |_§_250 |_§_150
Port25 |1 |_§_10000t| |_§50000 |_§_250 |_§_150
Port 80 |1 |.§,1unuuu |E,snnuu |§250 |§.150
Protocol 800 |1 |_§_1unuuu |_§5Dnuu |_§250 |_§_150
Protocol 8137 |1 |_§_1Dnuuu |_§5Dnuu |_§_250 |_§_150
Protocol |1 |_§_10000t| |_§50000 |_§_250 |_§_150
Socket 452 |1 |.§,1unuuu |E,snnuu |§250 |§.150
Socket 453 |1 |_§_1unuuu |_§5Dnuu |_§250 |_§_150
N 83 55 955,192 1 00000 | [So000 | f25o 150
[P 145.83.198.8 |1 |_§_1Dnuuu |_§5Dnuu |_§_250 |_§_150

Ingresar Valores | Resetear Valoresl
= |

Figura N° 24 Fijar umbrales

5 e w9 2|

En esta tabla se puede modificar los “Parametros de la ventana grafica” en forma

individual, permitiendo un control més fino de cada ventana de un servicio a monitorear.
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5.- Una vez completadas las modificaciones, se presiona sobre “Ingresar valores” donde

se llega a la siguiente ventana:

Mets: itor de Trafico MetGrap
IFlIe Edit View Go Communicator Help
(e ¥ 3 & 2 £ 5 & §
| Back Fopat Reload Home Search  Guide Print  Security  Stop

H J' Bookmarks & Location: [[http.//c].aro 8080/cgi-bin/stepl?win=0aminpor t20=1mapor t20= f‘

" £ Intermet (4 Lookup (4 NewCoal g Netcaster
Monitor de Trifico NetGraph

Configuracion LISTA !!!
Ejecute el comando ./capture.start !!!

ysigael Link !
Net Graph

B | s

Figura N°25 Configuracion lista

6.- En este momento se requiere de la intervencion directa del el usuario “netweb”,

donde debe ejecutar a mano el comando indicado.

window Edit Options Help

netwebBclaro:~$ . fcapture.start
netweb@claro:~§

Figura N° 26 Ejecucion de capture.start
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Lo anterior es requisito debido a razones de seguridad como: usuarios remotos no
autorizados a usar Netgraph en esa maquina especifica, etc. La razon de la doble “palabra
clave”, una para ingresar a la pagina y otra para activar Netgraph, es para permitir que
existan varios Operadores que puedan realizar monitoreo, pero dependiendo de las claves

entregadas puede éste correr en distintas maquinas.

7.- En la siguiente seccion se muestra el resultado de estas configuraciones una vez que
el usuario netweb ha ingresado el comando “capture.start” y presionado sobre el link

“Netgraph”. El resultado es el siguiente:

Metscape: Monitor de Trafico Ethernet NETGRAPH

I File Edit View ©Go Communicator Help |
< @ A & o £ I ad D

i Back Forgard Reload  Home Search Guide  Prit Secudty  Stop

IY| w" Bookmarks & Lacation: uttp: //clare: 8080 metgraph/ /”

v| ‘ Internet LI‘ Lookup LI‘ M Conl ‘ Metcaster

Monitor de Trafico Ethernet NETGRAPH

Ports

FTP—data Telnet
ort20=00  -50000 ort23=00  -50000
max=220768 max=24164 0

1 |
LY i

ort25=00 50000 ort80=275260 22474
maz=5858.0 maz=378500

Protocols

1P IPX
protof00=302750 18725 proto8137=00  -50000
maz=516353( max=1200

IE| | i ke Vile &P \&‘

Figura N° 27 Netgraph con varios monitores

78



A continuacion se explica el significado de los elementos de cada ventana grafica.

Umbral fijado
por el usuario

Ether-Type

Servicio . \ / / /

nrotoB00=13591.0

Dato en bytes

\\ LHJ\

M

I

AL

Datos graficados
(en total 60)

Figura N° 28 Descripcion de los gréaficos

Valor del Dato
relativo al umbral

Valor peak del gréfico

—36409

max=230093 [

Valor Prgmedlo
del gréfico

\ Valor minimo

del gréfico

Se ilustra el ejemplo para el monitoreo del protocolo IP especificando un umbral de

50.000 bytes. Para el caso de las ventanas gréaficas de las redes, se especifica la Red y la

méscara de Red. En el caso de los IP, slo se especifica el IP. El resto de los datos y

simbologia es comun para todos los servicios.
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Al hacer una analisis de cada seccion, se pueden apreciar los servicios que se han

indicado para el monitoreo.

EXIT
Una vez finalizado el monitoreo, se DEBE presionar el boton de EXIT, de lo

contrario el Netgraph seguira capturando data.

Monitor de Trafico Ethernet NETGRAPH .

Figura N° 29 Salida de Netgraph

Ports:
En este ejemplo, se muestra el trafico de los servicios de: FTP, Telnet, SMTP (email)

y Web; cada uno con sus respectivos datos individuales.

Ports
FTP—data Telnet
ort20=00  —50000 ort23=00  —50000
meaz=220768( mex=24164.0
!
L A
SMTP W
ort25=00  —50000 ort80=275260  —22474
max=5868.0 max=39860.0

Figura N° 30 Monitores de puertos IP
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Protocolos:

Se muestran los protocolos: IP, IPX sobre Ethernet Version Il e IEEE 802.3

Protocols
IP [PX
roto800=13521.0 —3a402 rota8137=00 —50000
maz=230093.[ maz=1200
m”u“h [y
IEEEBO2 3

roto0=14580  —48542

maz=43380

Figura N°31 Monitores de Protocolos

Sockets:
En estos dos recuadros se muestran los Sockets IPX (IEEE 802.3) de los Servicios

SAP (Service Advertisement Protocol) y RIP (Routing Protocol).

Sockets
SAP RIP
sockd52=00  —50000 sock453=00  —50000
maz=1472.0 max=468.0

! MAILIAL

Figura N° 32 Monitores de Sockets
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Redes IP:

En este grafico se indica la red y la mascara de la Subred IP que se esta
monitoreando, indicando el trafico que existe entre la red local conectada a Netgraph y la red

del gréafico en cuestion.

Networks

255255255192
2001210=00 50000

max=221855[

A
.

Figura N° 33 Monitor de subred IP

Direcciones IP:

El grafico muestra el trafico de las Direcciones IP indicadas que se comunican o
atraviesan la red que se esta monitoreando. Este grafico no debe confundirse con el trafico
TOTAL generado por esa IP en particular, sino que es su trafico que es visto en esta red, vale

decir, el aporte que hace estas IP a la red local, pudiendo pertenecer o no a ella.

IP

146.83.198.6=2530 48747
max=221795(

Figura N° 34 Monitor de direccion IP
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8.- Al finalizar el monitoreo, se DEBE presionar el boton de EXIT, con lo que se llega a

la siguiente pantalla:

=: Monitor de Trafico Ethernet NetGraph 2
| Fie Edit view G Gommunicator Help |
22 A e £ a4 @
Back Forvard Reload  Home  Search  Guide Print  Securty  Stop

I'| w" Bookrmarks .& Location: lﬂlttp:,-",-"claro:BUBU!cgl—blnlstDp? f”

I| ‘ Internet L‘.’ Lookup D" MNewtCool ‘ MNetcaster |

Monitor de Trafico Ethernet NetGraph

Monitor Detenido !!!

Se volvera a la paginainicial amtomaticamente en 5 [s]!!!

T
Figura N° 35 Monitor Netgraph detenido

Sin intervencion del usuario, se retornara a la pagina principal del Netgraph. Este
tiempo de cinco segundos se debe a que antes de iniciar otra sesion de Netgraph se deben
cerrar apropiadamente todos los capturadores, archivos FIFO, archivos normales para un

apropiado trabajo en un nuevo monitoreo.
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9.- Al finalizar la sesion de Netgraph, se debe detener ademas el servidor Web que fue
ejecutado al inicio de la sesion con el comando wwwe.start. El servidor Web de Netgraph se

detiene con el comando www.stop como lo muestra la siguiente figura.

netweb@claro:~F www.stop

HTTPd: connection closed by server
Metgraph: Servidor Web ha sido detenido
netweb@claro:~4%

Figura N° 36 Ejecucion de www.stop

84



8.2.2.- Reporte Historico

Una vez finalizada la sesion de Netgraph, toda la informacion (data a graficar) queda
almacenada en archivos de tipo texto en el subdirectorio “data”. Los datos son directamente
puestos en los archivos de la misma forma en que los programas en Java la reciben, esto es,
“servicio xxxx” donde servicio indica el servicio que se estaba monitoreando y “xxxx” es la

cantidad de bytes de esa muestra.

Por ejemplo: en el archivo “data/ip0” se muestran los datos del primer IP a
monitorear, donde cada entrada del archivo corresponde a la cantidad de bytes que trafico
esa direccion IP en el lapso de tiempo especificado por el “tiempo entre muestras” que por
defecto es de cinco segundos.

Contenido del archivo “data/ip0”:

ip0 O

i pO 737

ip0 O

i pO 764

ip0 O

i pO 827

i p0 2224
i pO 2546
i pO 3846
i pO 4628
ip0 0

i p0 1762
i p0 2394
i p0 1754
i pO 1968

Esto se puede ingresar a cualquier programa del tipo estadistico para su analisis en

mayor profundidad.
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9.- Trabajo Futuro

El programa Netgraph ha finalizado su primera etapa, con la investigacion, desarrollo
e implementacion de la version inicial de Netgraph. Quedan todavia algunas caracteristicas
que se desea que Netgraph tenga para ser una herramienta ain mas util y poderosa.

A continuacion se presentan algunas de estas caracteristicas deseables. A medida que
Netgraph empiece a ser ocupado en situaciones reales, se descubriran nuevas caracteristicas

o modificaciones para aumentar su potencialidad.

- Versiones para otras plataformas: En el campo donde se aplicard Netgraph, es
necesario contar con las versiones de Netgraph para varias plataformas de
hardware como las estaciones de trabajo UNIX Hewlett-Packard (HPUX), Linux

(UNIX para PC), Silicon Graphics (SGI), IBM RS/6000 (AIX) y Windows NT.

- Agregar monitoreo para Ethernet “Novell RAW” e “IEEE 802.3 SNAP”. Esta
caracteristica no es muy requerida, pero si es importante para poder completar

todas las versiones de Ethernet para su posible monitoreo.

- Separar el trafico de una IP por servicios: Esta caracteristica es relativamente

compleja pero muy Util cuando se desea saber exactamente qué servicios esta

ocupando una direccion IP en particular.
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Estas caracteristicas no son imposibles de agregar a Netgraph 1.0 para formar la
version de Netgraph 2.0. La primera de ellas es la mas complicada ya que debe adaptar
varias sentencias del lenguaje C a su equivalente en las otras maquinas. En el caso de las
estaciones UNIX, esto es simple, pero para portar este programa a Windows NT se requiere
de un estudio mas acabado, ya que se ocuparon muchas de las cualidades de UNIX que
Windows NT no tiene. Un ejemplo claro de esto es la ausencia de archivos tipo FIFO en
Windows NT version 4.0; si en futuras versiones esta opcion se incluye, entonces serd mas

facil portar Netgraph.

Cabe destacar de que aun cuando falten estas tres caracteristicas, Netgraph es unico

en su género y agregar estas caracteristicas so6lo aumenta su potencial para realizar un

monitoreo mas completo.
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10.- Proyecciones Comerciales

Las proyecciones comerciales de Netgraph son buenas. En varias ocasiones se ha
tenido la oportunidad de mostrar Netgraph a empresarios del area de Redes y sus opiniones

han servido para obtener tres conclusiones fundamentales.

La primera de ellas es que no se ha visto un programa con caracteristicas similares
que pudiese entregar detalle en tiempo real de lo que sucede en una Red de Area Local
Ethernet. Esto es importante, porque la mayor parte de la informacion que se obtiene es

histdrica y estadistica.

La segunda observacion es la necesidad de que Netgraph se porte a otras plataformas
de hardware dado que no todas las empresas poseen una estacion de trabajo SUN para poder
realizar funciones de monitoreo de redes. En la pequefia y mediana empresa existe un
dominio casi total de computadores tipo IBM PC compatibles con los més variados sistemas
operativos: Novell, DOS, 0OS/2, SCO UNIX, Windows y Windows NT. En las empresas
grandes existe un predominio de PC y servidores de tipo IBM (VM, MVS, AS/400, UNIX),
SUN, HP y Windows NT.

Netgraph, por sus caracteristicas, no esta dirigido a la pequefia y mediana empresa.
La razon fundamental es que no tienen la necesidad de monitorear su trafico dado que no es

muy grande en el presente momento. El area donde Netgraph tiene cabida es el la gran
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empresa (control, monitoreo y estadistica) y en las Universidades, donde el desarrollo de

nuevas aplicaciones requiere de un monitor adaptable a las necesidades.

La dltima observacion es que Netgraph debiese tener una version para Linux y
Windows NT para poder ser instalados en Notebooks. De esta manera Netgraph se puede
“mover” entre las redes realizando monitoreo desde varias partes de la gran red de la
empresa o de la Universidad. Cabe destacar de que existen pocas redes aisladas y por ende es
necesario realizar el monitoreo de cada una de ellas. Esto es posible con Netgraph dado que
se puede ejecutar en forma remota pudiendo asi tener multiples Netgraph en redes distintas y

el Administrador puede conectarse a cada uno de ellos cuando desee.
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11.- Conclusiones

El desarrollar un monitor de trafico en tiempo real constituye un gran desafio
personal y profesional dado que se debe empezar casi desde cero, teniendo, en ocasiones,
muchas formas de lograr el objetivo debiendo escoger sin tener precedentes o modelos de

otros monitores.

Este desafio significo investigar a fondo un protocolo (Ethernet) tan trastocado por la
historia y estudiar los protocolos de capas superiores que ocupan Ethernet, que a su vez han
ido creciendo y modificandose segln las necesidades y no segin un modelo estructurado

como el modelo OSI de la ISO.

La idea nace fundamentalmente de la experiencia propia y de la de otros
administradores de red, de la necesidad de contar con una herramienta de facil manejo que
pudiese mostrar los aspectos méas exactos de la red local que se monitorea, de poder detectar
focos de congestion, de mostrar mdaltiples servicios en tiempo real al mismo tiempo,
pudiendo asi comparar cualitativamente y cuantitativamente la ocupacién de los servicios de

una red.

Netgraph visualiza el trafico de una red Ethernet permitiendo detectar y asistir en la
solucion de problemas practico de la administracion de redes, entre ellos: la congestion, la

supervision, monitoreo de servicios; todos ellos en tiempo real ayudando a que el

90



administrador pueda tomar decisiones en el momento que se produzca una situacion
anormal.

Una de las ventajas de Netgraph es que es flexible y configurable en forma facil por
el usuario, siendo muy Util tanto para el monitoreo constante, obtencién de datos para luego
analizarlos con programas estadisticos especializados (reporte histérico), como para

monitorear nuevos servicios en desarrollo.

De la comparacion hecha en el Capitulo 6, Netgraph se destaca por ser una
herramienta complementaria a las ya existentes constituyendo un nuevo angulo de
acercamiento para combatir los problemas usuales de redes Ethernet y en particular redes

Internet.

Una de las ventajas de Netgraph es que permite monitorear los servicios mas
estandares del momento y los servicios que aun no se fabrican, por lo que la obsolescencia
de Netgraph no ocurre tan rapido como otros programas. Asi, Netgraph se adapta a las

necesidades del usuario de ese momento.

Es importante ir agregando nuevas caracteristicas a Netgraph para mantenerla como
una herramienta Unica y poderosa en el monitoreo de redes. Por ello, este software debe ser
conocido ampliamente por la comunidad para recibir aportes y generar una segunda version

con las sugerencias de los usuarios.
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Anexo N° 1

Formatos de Paquete de las cuatro versiones Ethernet

A continuacion se muestra un esquema con los cuatro formatos de paquete existentes

con los largos correspondientes [5][6]:

Ethernet Version Il

Preamble Destination Source
Address Address Ether Type DATA FCS
8 bytes
1010, 1 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 4 bytes
Ethernet
Novell Raw 802.3
Preamble Destination Source IPX header
Address Address Length DATA FCS
8 bytes FFFF??
1010........ 11 6 bytes 6 bytes 2 bytes 3 bytes 4321497 bytes 4 bytes
Ethernet IEEE 802.3
Preamble Destination Source
Address Address Length DSAP SSAP | Control DATA FCS
8 bytes
1010 ...... 1 6 bytes 6 bytes 2 bytes 1 byte 1 byte 1 byte 43 a 1497 bytes 4 bytes
Ethernet
IEEE 802.3 SNAP
Preamble Destination Source Protocol Ether
Address Address Length DSAP SSAP | Control D Type DATA FCS
8 bytes
1010 ...... 1 6 bytes 6 bytes 2 bytes 1 byte 1 byte 1 byte 3 bytes 2 bytes 38 a 1492 bytes 4 bytes
Data Link Header Logical Link Header SNAP Header

Figura N° 37 Diagrama de las cuatro versiones de Ethernet

1.- Predmbulo (Preamble):
Independientemente del formato de paquete que sea, la sincronizacion digital
entre las distintas tarjetas Ethernet debe ser la misma, por lo que este campo contiene
62 bits '1' y '0' en forma alternada finalizando con 2 bits '"1' (en total 8 bytes),
permitiendo ajustar los tiempos en ambas tarjetas (computadores o equipos de

comunicaciones) para tener una transmision digital sincronizada.
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2.-

Data Link Header:

2.1.- Direccidn de Destino (Destination Address):

Corresponde a la direccion Ethernet (6 bytes) de la tarjeta Ethernet de
destino del paquete a transmitir. Si esta direccién se compone enteramente de
'1', entonces significa que es un mensaje de Broadcast, vale decir, un mensaje
para todas las estaciones de la red local. Los primeros 3 bytes de esta
direccion estan normados por la IEEE y a cada fabricante de tarjetas Ethernet

le corresponde un dnico trio.

2.2.- Direccién de Fuente (Source Address):

Corresponde a la direccion Ethernet (6 bytes) de la tarjeta Ethernet que
envia el paquete a transmitir. Los primeros 3 bytes de esta direccion estan
normados por la IEEE y a cada fabricante de tarjetas Ethernet le corresponde
un unico trio, por lo que se puede saber "cual" es la maquina que envia el

paquete.

Toda Direccién Ethernet (fuente o destino) es unica en el mundo, excluyendo

la posibilidad de suplantacion o de errores en una red LAN.

2.3.- Ether Type (s6lo Version I1):

Este campo indica el tipo de protocolo (superior) que esta ocupando el
formato de paquete Ethernet Version Il. En otras palabras, diferencia los
distintos tipos de protocolos de capas superiores que puedan ocupar Ethernet.
Por ejemplo: IP tiene un Ether-Type de valor 0x0800, ARP tiene valor
0x0806, IPX tiene 0x8137. Todos los valores son asignados por la IEEE en el
RFC1700 y poseen valores mayores de 0x05DC (1500 decimal).

2.4.- Length (largo del paquete):
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Este campo es ocupado por IEEE 802.3, IEEE 802.3 SNAP y Novell
Raw e indica el largo del paquete, en cuanto a la sumatoria de los campos del
Data Link Header y la Data. Por ende, este campo tiene los valores extremos
de:
Minimo: 6 + 6 + 2 + 46 = 60 bytes
Maximo: 6 + 6 + 2 + 1500 = 1514 bytes

NOTA:

Lo anterior muestra claramente que el Ether Type empieza desde el
valor de 1500 (0x05DC) (oficialmente, pero en la practica, empieza desde
0x0600 o 1536), y el Length termina en 1514 méaximo, permitiendo que las
versiones de Ethernet no se confundan y puedan ser utilizados al mismo

tiempo en la misma red LAN.

3.- Logical Link Header (proviene de la IEEE 802.2)

La idea de este LLC es el de proveer de méas informacion a las capas superiores

indicando en qué buffer de memoria se coloca la informacion recibida por la tarjeta.

3.1.- DSAP (Destination Service Access point):

Este campo corresponde a un puntero en el buffer de memoria de la
estacion receptora del paquete, el cual, es utilizado por la "tarjeta receptora™
para saber en cual buffer colocar esta informacion. Esto es particularmente
atil en situaciones donde un usuario estd usando maltiples protocolos. En el
caso de ser un paquete del tipo IEEE 802.3 SNAP, este campo contiene el
valor OXAA.

3.2.- SSAP (Source Service Access point):
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Este campo es analogo al DSAP, pero se refiere a la estacion emisora.
En el caso de ser un paquete del tipo IEEE 802.3 SNAP, este campo contiene
el valor OXAA.

3.3.- Control Byte:
Este byte indica el tipo de LLC (Logical Link Header).

4.-  SNAP (SubNetwork Access Protocol) Header.
4.1.- Protocol ID (Vendor Code):
Este campo de 3 bytes indica el cédigo del fabricante de la tarjeta de
red (NIC), generalmente es igual a los 3 primeros bytes del Source Address y
en otros casos es igual a cero.
4.2.- Ether Type (Local Code):
Este campo de 2 bytes corresponde al Ether-Type del paquete. Aqui es
donde se aplica la "compatibilidad" entre el estandar IEEE 802.3 SNAP y
Version Il.
5.-  DATA:
Es en este campo donde reside la informacion transmitida y que generalmente
consiste de headers de capas superiores (TCP/IP, IPX, etc. ) y la data verdadera.
6.-  FCS (Frame Check Sequence 0 CRC):
Este campo de 4 bytes contiene un checksum que permite revisar la integridad
del paquete recibido para ser entregado a las capas superiores o descartado.
NOTA:
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En el caso del protocolo IPX, éste puede ser transmitido por las 4 versiones de

Ethernet, con los valores de campos indicados a continuacion:

Version 1l
Ether-Type = 0x8137
Novell Raw

Este protocolo s6lo puede transmitir paquetes tipo IPX, pero para
distinguirse de la norma IEEE 802.2 los primeros 2 bytes de la DATA
deben ser OXFFFF. Este es el protocolo por defecto de las redes Novell
hasta antes de la Version Novell 4.0.
IEEE 802.3
DSAP=0xE0, SSAP=0xEOQ, Control=0x03.
Este corresponde al tipo de paquetes por defecto para una Novell 4.0.
IEEE 802.3 SNAP
SNAP Protocol ID = 0x000000, SNAP Ether-Type=0x8137. Este
Protocolo casi nunca es ocupado por IPX, es muy usando por Apple-
Talk.

Por otro lado, en el caso del Protocolo TCP/IP, solo es posible ocupar las versiones
de Ethernet Il y la IEEE 802.3 SNAP.
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Anexo N° 2
Cédigos Ether Type [7]

Et her net Exp. Et hernet Descri ption Ref er ences
deci mal  Hex deci mal octal
000 0000-05DC - - | EEE802. 3 Length Field [XEROX]
257 0101- 01FF - - Experi nent al [ XEROX]
512 0200 512 1000 XEROX PUP (see 0A00) [ 8, XEROX]
513 0201 - - PUP Addr Trans (see 0A01) [ XEROX]
0400 Ni xdor f [ XEROX]
1536 0600 1536 3000 XEROX NS | DP [ 133, XEROX]
0660 DLOG [ XEROX]
0661 DLOG [ XEROX]
2048 0800 513 1001 Internet IP (1Pv4) [ 105, JBP]
2049 0801 - - X. 75 I nternet [ XEROX]
2050 0802 - - NBS | nt er net [ XEROX]
2051 0803 - - ECMA | nt er net [ XEROX]
2052 0804 - - Chaosnet [ XEROX]
2053 0805 - - X. 25 Level 3 [ XEROX]
2054 0806 - - ARP [ 88, JBP]
2055 0807 - - XNS Conpatability [ XEROX]
2076 081C - - Synmbol i cs Private [ DCP1]
2184  0888-088A - - Xypl ex [ XEROX]
2304 0900 - - Unger mann- Bass net debugr [ XEROX]
2560  0A00 - - Xerox | EEE802. 3 PUP [ XEROX]
2561 0A01 - - PUP Addr Trans [ XEROX]
2989 OBAD - - Banyan Systens [ XEROX]
4096 1000 - - Ber kel ey Trailer nego [ XEROX]
4097 1001- 100F - - Berkel ey Trailer encap/| P[XEROX]
5632 1600 - - Valid Systens [ XEROX]
16962 4242 - - PCS Basi c Bl ock Protocol [XEROX]
21000 5208 - - BBN Si met [ XEROX]
24576 6000 - - DEC Unassi gned (Exp.) [ XEROX]
24577 6001 - - DEC MOP Dunp/ Load [ XEROX]
24578 6002 - - DEC MOP Renpte Console [ XEROX]
24579 6003 - - DEC DECNET Phase |V Rout e[ XEROX]
24580 6004 - - DEC LAT [ XEROX]
24581 6005 - - DEC Di agnostic Protocol [ XEROX]
24582 6006 - - DEC Cust onmer Protocol [ XEROX]
24583 6007 - - DEC LAVC, SCA [ XEROX]
24584  6008-6009 - - DEC Unassi gned [ XEROX]
24586 6010- 6014 - - 3Com Cor por ati on [ XEROX]
28672 7000 - - Unger mann- Bass downl oad [ XEROX]
28674 7002 - - Unger mann- Bass di a/l oop [ XEROX]
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28704 7020- 7029 - - LRT [ XEROX]

28720 7030 - - Pr ot eon [ XEROX]
28724 7034 - - Cabl etron [ XEROX]
32771 8003 - - Cronus VLN [ 131, DT15]
32772 8004 - - Cronus Direct [131, DT15]
32773 8005 - - HP Probe [ XEROX]
32774 8006 - - Nest ar [ XEROX]
32776 8008 - - AT&T [ XEROX]
32784 8010 - - Excel an [ XEROX]
32787 8013 - - SGA di agnosti cs [ AXC]
32788 8014 - - SA network games [ AXC]
32789 8015 - - SA reserved [ AXC]
32790 8016 - - SA bounce server [ AXC]
32793 8019 - - Apol | o Computers [ XEROX]
32815 802E - - Tymshar e [ XEROX]
32816 802F - - Ti gan, Inc. [ XEROX]
32821 8035 - - Reverse ARP [ 48, IXM
32822 8036 - - Aeoni ¢ Syst ens [ XEROX]
32824 8038 - - DEC LANBri dge [ XEROX]
32825  8039-803C - - DEC Unassi gned [ XEROX]
32829 803D - - DEC Et hernet Encryption [XEROX]
32830 803E - - DEC Unassi gned [ XEROX]
32831 803F - - DEC LAN Traffic Mnitor [XEROX]
32832  8040-8042 - - DEC Unassi gned [ XEROX]
32836 8044 - - Pl anni ng Research Corp. [ XEROX]
32838 8046 - - AT&T [ XEROX]
32839 8047 - - AT&T [ XEROX]
32841 8049 - - Exper Dat a [ XEROX]
32859 805B - - Stanford V Kernel exp. [ XEROX]
32860 805C - - Stanford V Kernel prod. [XEROX]
32861 805D - - Evans & Sut herl and [ XEROX]
32864 8060 - - Littl e Machi nes [ XEROX]
32866 8062 - - Count er poi nt Conput ers [ XEROX]
32869 8065 - - Univ. of Mass. @ Anherst [ XEROX]
32870 8066 - - Univ. of Mass. @ Anmherst [ XEROX]
32871 8067 - - Veeco | ntegrated Auto. [ XEROX]
32872 8068 - - General Dynam cs [ XEROX]
32873 8069 - - AT&T [ XEROX]
32874 806A - - Aut ophon [ XEROX]
32876  806C - - ConDesi gn [ XEROX]
32877 806D - - Conput gr aphi ¢ Cor p. [ XEROX]
32878  8O06E-8077 - - Landmark G aphics Corp. [XEROX]
32890 807A - - Matra [ XEROX]
32891 807B - - Dansk Data El ektronik [ XEROX]
32892 807C - - Merit | nternodal [ HVB]
32893 807D-807F - - Vi tal i nk Communi cations [ XEROX]
32896 8080 - - Vitalink TransLAN I [ XEROX]
32897 8081- 8083 - - Count er poi nt Conputers [ XEROX]
32923  809B - - Appl et al k [ XEROX]
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32924
32927
32931
32932
32960

32966
32967
32968
32973
32975
32979
32981
32989
32990
32992
32996
33010
33011
33012
33015
33023
33031
33072
33073

33079
33081

33100

809C- 809E
809F
80A3
80A4- 80B3
80C0- 80C3
804
80C5
80C6
80C7
80C8-80CC
80CD- 80CE
80CF- 80D2
80D3- 80D4
80D5
80DD
80DE- 80DF
80EO- 80E3
80E4- 80F0
80F2
80F3
80F4- 80F5
80F7
80FF- 8103
8107-8109
8130
8131
8132-8136
8137-8138
8139-813D
8148
8149
814A
814C
814D
814E
814F
8150
8151- 8153
815C- 815E
8164- 8166
817D-818C
818D
819A- 81A3
81A4
81A5- 81AE
81B7-81B9
81CC- 81D5
81D6- 81DD
81E6- 81EF

Datability [ XEROX]
Spi der Systens Ltd. [ XEROX]
Ni xdorf Conputers [ XEROX]
Si enens Ganmmasoni cs | nc. [ XEROX]
DCA Dat a Exchange O ust er [ XEROX]

Banyan Systens [ XEROX]
Banyan Systens [ XEROX]
Pacer Software [ XEROX]
Appl i tek Corporation [ XEROX]
I nt ergraph Corporation [ XEROX]
Harris Corporation [ XEROX]
Tayl or I nstrument [ XEROX]

Rosenopunt Cor por ati on [ XEROX]
| BM SNA Servi ce on Ether [XEROX]

Vari an Associ ates [ XEROX]
I ntegrated Sol uti ons TRFS[ XEROX]
Al | en- Bradl ey [ XEROX]
Dat ability [ XEROX]
Ret i x [ XEROX]
Appl eTal k AARP (Ki neti cs) [ XEROX]
Ki netics [ XEROX]
Apol | o Comput er [ XEROX]
Wl | fl eet Communi cati ons [ XEROX]
Synbol i cs Private [ XEROX]
Hayes M croconputers [ XEROX]

VG Laboratory Systens [ XEROX]
Bri dge Conmuni cati ons [ XEROX]

Novel I, Inc. [ XEROX]
KTI [ XEROX]
Logi craft [ XEROX]
Net wor k Conput i ng Devi ces[ XEROX]
Al pha Mcro [ XEROX]
SNVP [ IJKR1]
BII'N [ XEROX]
BII'N [ XEROX]
Technically Elite Concept[ XEROX]
Rat i onal Corp [ XEROX]
Qual comm [ XEROX]

Conmput er Protocol Pty Ltd[ XEROX]
Charl es R ver Data Systeni XEROX]

Prot ocol Engi nes [ XEROX]
Mot or ol a Conput er [ XEROX]
Qual comm [ XEROX]
ARAI  Bunki chi [ XEROX]
RAD Net wor k Devi ces [ XEROX]
Xypl ex [ XEROX]
Apricot Computers [ XEROX]
Artisoft [ XEROX]
Pol ygon [ XEROX]
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34543

36864
36865
36866
36867
65280

81F0- 81F2
81F3-81F5
81F6- 81F8
8203- 8205
8221- 8222
823E- 8240
827F- 8282
8263- 826A
829A-829B
829C- 82AB
82AC- 8693
8694- 869D
869E- 86A1
86A3- 86AC
86DB
86DE
86DF
86E0- 86EF
8700-8710
8A96- 8A97
9000
9001
9002
9003
FFOO
FFOO- FFOF

Consat Labs [ XEROX]

SAI C [ XEROX]
VG Anal yti cal [ XEROX]
Quant um Sof t war e [ XEROX]

Ascom Banki ng Systens [ XEROX]
Advanced Encryption Syste[ XEROX]

At hena Programi ng [ XEROX]
Charl es R ver Data Systeni XEROX]
Inst Ind Info Tech [ XEROX]
Taurus Controls [ XEROX]
Wl ker Richer & Quinn [ XEROX]
| dea Couri er [ XEROX]

Conput er Network Tech [ XEROX]
Gat eway Communi cati ons [ XEROX]

SECTRA [ XEROX]
Delta Controls [ XEROX]
ATOM C [ IBP]
Landis & Gyr Powers [ XEROX]
Mot orol a [ XEROX]
I nvi si bl e Software [ XEROX]
Loopback [ XEROX]

3Conm( Bridge) XNS Sys Mynt [ XEROX]
3Con(Bridge) TCP-1P Sys [ XEROX]
3Con( Bridge) |oop detect [XEROX]
BBN VI TAL- LanBri dge cache[ XEROX]
| SC Bunker Ranp [ XEROX]
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Anexo N° 3

Breve Descripcion de HP Openview vy NetGuard

1.- HP Openview. (Windows 3.11, 95y NT) [18]

Este monitor permite realizar las siguientes tareas:

- Integra 13 aplicaciones para el manejo de PC, Servidores, nodos de red, Impresoras,

UPS y manejo de tréfico.

I B Celgsuies Dil apesie el i «bf] 8l
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Figura N° 38 Monitor de UPS e Impresora
- Descubre en 30 minutos la configuracion de la red.

HF Dpeses - BIGHAF 15 6096 &

:ﬁfgﬂd N
Al i L'zl

Figura N° 39 Autodiscovery
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- Trabaja con los protocolos IP e IPX

El manejo de trafico se refiere a la activacion de alarmas via SNMP cuando el trafico
sobrepasa ciertos umbrales, etc. ademas de las funciones de estadistica y monitoreo de

ciertos paquetes para deteccidn de problemas.

= HP Open¥iew - 53UPPER:ALL NETS ~[-ll= Discovery Manager
+
j Last Reset of Display: D4/06/94 11:34:54
Address Device Hame SysDescr Networks:

g008ARA1-6080808880081 IPX FileServer
HOOFFFFC-080800888081 IPX FileServer
HP YWorkstation HP-UX pleeno
Cisco Router GS Software

3 = Customize Trap Alarms

D1806001

+ =+ Device Class Name: Flag: sysObjectiD: Customized Traps:
— P Op Ala o Unconfigured/D efault D efaults ection

HP Router TR 1.36.1.41.181
B P HP Workstation b4

Acknowledge All Bose info., Cumrent Display Options
| l L I Show All Alarms MetManage PC Agent
Iﬂnowledge l E" e I allOtices O‘Wailing until next poll...
Status Date Time Description
Minor 04/06/94 11:29:32 Port Failure | Add Device... I ‘ﬁﬁmo‘f 15.60.96.14
Warning 04706794 11:28:33 Unexpected Internal Condition R . - - -

Alarm Actions——————————————————

OpenView HubView [X Update Map Status [ Soun

Copy

Description: |Link Down Port $1

Extended A Link Down condit
Description:

rClear Alarm on Matching Trap

Log...

Options...

Cleared by Trap:
- o
|3 Link Up M :34:3 3547 H:A0:06 :di:zd 33

Figura N° 40 Vision Global del SNMP
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1.- NetGuardian. (Windows 3.11, 95 y NT)

Este programa incluye un Manager, un Agent y un graficador.

NetGuardian

= NetGuardian Graph n o
File Setup View About

101bro09

193.126.97.1 93.126.97.20

gihp02 QES QEJI

193.126.97.26  193.126.97.27 193.126.97.28

|| Press F1 to get help.

4

500

200

100

0

Legend: _ ifinOcteis[4] (land Hewlett- Packard LAN Interface
_ ifQuiOcteiz[4] (land Hewleit-Packard LAN Interfad
__ ifinUcasiPhiz[4] {land Hewleti- Packard LAN Interfd

= NetGuardian Agent
Stop Agent  Exit

EE

About

Figura N° 41 Vision Global del NetGuardian

Fue desarrollado en la Facultad de Ciencias de la Universidad de Lisboa [19] y

permite realizar funciones SNMP simples, ya que se utiliza para monitorear actividades de

PC (el Agente es para Windows). Aunque se puede combinar con otros agentes y Managers,

el programa todavia tiene algunas funciones que no estan depuradas en su version 2 beta 3.
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Anexo N° 4

Listado del programa Configure.c

#i ncl ude "netgraph. h"
char date[50], pwd[50];
voi d get _date()
FILE *in;
system("/usr/bin/date > config/date");
if ( (in = fopen( "config/date", "r") ) == NULL)
{ printf("No se puede abrir archivo config/date\n");

exit(1):
}

fgets( date, 50, in);

voi d get _pwd()
{ FILE *in;
systen("/usr/bin/pwd > config/pwd");
if ( (in = fopen( "config/pwd", "r") ) == NULL)
printf("No se puede abrir archivo ./config/pwd\n");
exit(1l);
fgets( pwd, 50, in);
pwd[ strlen(pwd) - 1] = 0;

}
voi d save_www_start_stop()
{
FI LE *out;
if ( (out = fopen( "./www start”, "w+") ) == NULL)
printf("No se puede crear/abrir archivo ./ww.start\n");
exit(1l);
get _date();

fprintf( out, "#!/bin/sh -fh\n#Creado con fecha : %#\n", date );
fprintf( out, "%/ httpd/ httpd -d %/ httpd -f %/ httpd/conf/httpd.conf\n", pwd, pwd, pwd);

printf("\ nEscribiendo ./ww.start\n");
system("chnmod 744 www. start");

if ( (out = fopen( "./ww stop", "w+") ) == NULL)
printf("No se puede crear/abrir archivo ./ww.stop\n");
exit(1l);

fprintf( out, "#!/bin/sh -fh\n#Creado con fecha : %#\n#SIGA NT = 2 en sh\n\n", date );
fprintf( out, "httppid="/bin/cat %/ httpd/logs/httpd.pid \n", pwd );
fprintf( out, "kill -2 \"$httppid\"\n");

printf("Escribiendo ./ww.stop\n");
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systen("chnmod 744 www. stop");

voi d save_httpd_conf ()
char ss[40];

sprintf(ss, "printf \"%\n\" \"ServerRoot %/ httpd\" > config/server", "%", pwd );
system( ss );

system( "cd config; cat httpd.confl server httpd.conf2 >httpd.conf ; cp httpd. conf
./'httpd/conf/");

printf("Escribiendo ./httpd/ conf/httpd.conf\n");

sprintf(ss, "printf \"%\n\" \"<Directory %/ httpd/cgi-bin>\" > config/accl", "%", pwd );

system( ss );

sprintf(ss, "printf \"%\n\" \"<Directory %/ httpd/ htdocs>\" > config/acc2", "%", pwd );

system( ss );

system( "cd config ; cat access.confl accl access.conf2 acc2 access.conf3 >access.conf; cp
access. conf ../httpd/conf/");

printf("Escribiendo ./httpd/conf/access.conf\n");

sprintf(ss, "printf \"%\n\" \"Docunent Root %/ httpd/ htdocs\" > config/srnl", "%", pwd );

system( ss );

sprintf(ss, "printf \"%\n\" \"Alias /icons/ %/httpd/icons/\" > config/srn2", "%", pwd );

system( ss );

sprintf(ss, "printf \"9%\n\" \"ScriptAias /cgi-bin/ %/httpd/cgi-bin/\" > config/srnm",
"os", pwd );

system( ss );

systen( "cd config ; cat srmconfl srml srmconf2 srn2 srmconf3 srnB srmconf4 > srm conf;
cp srmconf ../httpd/ conf");

printf("Escribiendo ./httpd/conf/srmconf\n");

voi d save_htm ()

char ss[150], host[20];

get host nane( host, 20 );

sprintf(ss, "printf \"%\" \"<FORM NAME=nyform ACTI ON=htt p: // %s: 8080/ cgi - bi n/ st epl
METHOD=GET> \" > confi g/index1", "%", host );

system( ss );

system( "cd config ; cat index.htm 1 indexl index.htm 2 > index.htm; cp index.htn

.. /I'httpd/ htdocs/config");
printf("Escribiendo ./httpd/ htdocs/config/index.htm\n");

}
voi d ht passwd()
{ char ss[150];
sprintf(ss, "printf \"%\" \"AuthUserFile %/ httpd/ htdocs/.htpasswd \" > config/ht1", "%",
lesjy)si em sSs );

system( "cd config ; cat htl htaccessl > .htaccess; cp .htaccess ../httpd/htdocs");
printf("Escribiendo ./httpd/ htdocs/.htaccess\n");

printf("\'nlngrese passwd para | as Pagi nas Wb (usuari o=netweb)\n");

system("htt pd/ support/htpasswd -c httpd/ htdocs/. ht passwd netweb");
}

voi d main()
printf("\'n Configuracion del Netgraph v1.0\n\n");
get _pwd();
printf("\'n Configurando Netgraph con el path actual ---> %\n", pwd);

save_www _start_stop();
save_httpd_conf();
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save_htm ();
ht passwd() ;

printf("\n Configuracion Lista...\n\n");
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Anexo N° 5

Listado del programa netgraph.c

Listado del netgraph.h

#
#
#
#
#
#
#i
#i

ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude

<sys/time. h>
<stdi 0. h>
<stdlib. h>
<si gnal . h>
<sys/stat.h>
<sys/types. h>
<uni std. h>
<string. h>

int net_belong (char *ip, char *net, char *netmask );

int

i p_belong (char *ipa, char *ipb );

Listado del netgraph.c

#i ncl ude "netgraph. h"

#defi ne BUFSI ZE 250 /* tamano de |inea de output de tcpdunp */
#defi ne MAX_PORT 20 /* tamano nexi nb de ports a nonitorear */
#defi ne MAX_PROTO 10 /* tamano mexi no de protocols a nonitorear */
#defi ne MAX_SOCK 10 /* tamano nexi nb de sockets a nonitorear */
#define MAX_NET 10 /* tamano mexi no de nets a nonitorear */
#define MAX_IP 10 /* tamano nexino de ip a nonitorear */

FILE *ptr, *out, *debug;

FILE *port _fifo[ MAX_PORT], *proto_fifo[ MAX_PROTQO, *sock_fifo[ MAX_SOCK], *ip_fifo[ MAX_IP],
*net _fifo[ MAX_NET];
FI LE *port_dat a[ MAX_PORT], *proto_data] MAX_ PROTCO, *sock_data[ MAX_SOCK], *ip_data[ MAX_IP],
*net _dat a[ MAX_NET] ;
int dflg = 0;

int |en=0,

char ippl[20],

sum en=0, proto, portl, port2, wn;
unsi gned | ong tpo

int num port =0,

unsigned int port_array] MAX_PORT ][ 2 ]
unsigned int proto_array] MAX PROTO ][ 2
unsigned int sock_array[] MAX_SOCK ][ 2 ]

i pp2[20], info[50];

num prot 0=0, num sock=0, num.i p=0, num net=0

j];

struct net_struct {

char net[20];
char net mask|[ 20] ;

H

unsi gned int netbyte

struct net_struct netwf MAX_NET ];

struct
char ip[20];
unsi gned int ipbyte

i

struct

i p_struct

ip_struct {

ipip[ MAX_IP];

voi d read_config()

{
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FILE *cfg;
char str[100], commi5]="", arg2[20]="", arg3[1l0]="" ;

if ( (cfg=fopen("./netgraph.cfg", "r" )) == NULL)
{

printf("\n\n\tNo se encontro el archivo ./netgraph.cfg\n\in");
exit(1);

while ( fgets( str, 100, cfg ) !'= NULL )
{

if ( str[0] =="#" ) /* elimnar conentarios si es que hay */
conti nue;

sscanf( str, "% % %", conm arg2, arg3 );
if ( strstr( comm "port"™ ) !'= NULL ) /* si es "port" entonces */
if ( numport >= MAX_PORT )

printf("netgraph.cfg : ports > MAX_PORT ... ignorando comando %s\n", str );
conti nue;

}
port_array[numport++][0] = atoi (arg2);
[* printf("port_array[%][0] = %\n", numport - 1, port_array[numport-1][0]);
*/

}

el se

{

if ( strstr( comm "net" ) != NULL ) /* si es "net" entonces */

if ( numnet >= MAX_NET )
conti nue;

strcpy( netwnumnet].net , arg2 );
strcpy( netw num net++].netmask , arg3 );

%\t\t", numnet - 1, netw numnet-1].net );

[* printf("netw %l]. net
%\n", numnet - 1, netw numnet-1].netmask );

printf("netw %] . net mask
*/

el se
if ( strstr( comm "win" ) !'= NULL ) /* si es "w ndow' entonces */
win = atoi(arg2);
el se
. if ( strstr( comm "proto" ) != NULL ) /* si es "proto" entonces
{
if ( numproto >= MAX PROTO )
printf("netgraph.cfg : proto > MAX_PROTO ... ignorando comando
e, str ) conti nue;

}
sscanf( str, "% % %", comm &proto_array[numproto++][0], arg3 );

/1 proto_array[numproto++][0] = atoi(arg2);
[lprintf("proto_array[%][0] = % dec=% \n", numproto -
1,proto_array[numproto-1][0], proto_array[numproto-1][0]);

el se
if ( strstr( comm "sock" ) !'= NULL ) /* si es "sock" entonces

*/
if ( numsock >= MAX_SOCK )
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printf("netgraph.cfg : sock > MAX_SOCK ... ignorando comando
%s\n", str );
continue;
}
sock_array[ num sock++][0] = atoi(arg2);
[*printf("sock_array[%][0] = %\n", numsock - 1,
sock_array[ num sock-1][0]);
*/

}
el se
if ( strstr( comm "ip" ) !'= NULL ) /* si es "ip" entonces */
if ( numip >= MAX_IP)
printf("netgraph.cfg : ip > MAX_IP=10 ... ignorando comando
%s\n", str ); G
conti nue;
}
strcpy( ipip[numip++].ip, arg2 );
[* printf("ipip[%].ip = %\t\t", numip - 1, ipip[numip-1].ip
) y
el se
printf("netgraph.cfg : comando no reconocido (ignorado) : % \n",
str );
}
}
}
}
}

voi d check_| ock()
FI LE *I ock;
if ( (lock = fopen ("./netgraph.lock", "r" ) ) !'= NULL )
{

printf("ya existe un archivo | ock\n" );
exit(0);

fclose( lock );

}

voi d save_pi d_and_| ock()

FI LE *ppi d;
int i;

i = (int )getpid();
/* printf("M PIDes %\n", i );

*/

if ( (ppid = fopen( "./netgraph.pid", "w+") ) == NULL)
{printf("No se puede abrir archivo ./netgraph.pid\in");
exit(1);

fprintf( ppid, "%\n", i );

fclose( ppid);

if ( (ppid = fopen( "netgraph.lock", "w+") ) == NULL)
{pri ntf("No se puede abrir archivo ./netgraph.lock\n");

exit(1):
}

fclose( ppid);
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}

void init_var()

{

int

for (i

for

for (i

for

for (i

i
i

=0; i < numport; i++)
port_array[i][1] = O ;

(i =0 ; i < numproto; i++)
proto_array[i][1] = 0 ;

=0 ; i < numsock; i++)
sock_array[i][1] = 0 ;

(i =0 ; i < numnet; i++)
netwi].netbyte = 0 ;
=0; i <numip; i++)
ipip[i].ipbyte =0 ;

voi d cl eanup()

int

i
i

char tnp[50];

fprintf(stderr,

for

{

for

for

for

for

(i =0; i < numport; i++)

fclose( port_fifo[i] );
sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

fclose( port data[l] );

(i =0; i <numproto; i++)

fclose( proto_fifo[i] );
sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

fclose( proto dataf[i] );

(i =0; i < numsock; i++)

fclose( sock_fifo[i] );
sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

sprintf( trmp, "rm-f ./httpd/cgi
system( tnp );

(i =0 ; i < numnet; i++)

fclose( net_fifo[i] );

sprintf( tnp, "rm-f ./httpd/cgi
systen( tnp );

sprintf( tnp, "rm-f ./httpd/cgi
systenm( tnp );

fcl ose( net _data[i] );

(i =0 ; i <numip; i++)

fclose( ip_fifo[i] );
sprintf( tnp, "rm-f ./httpd/cgi

"\'n\ nCerrando archi vos

- bi

- bi

- bi

- bi

- bi

- bi

- bi

- bi

b

de captura. ..

n/port%l.fifo",
)

n/ portod", i

\n"

n/ proto%. fifo",
)i

n/ pr ot 0%",

n/ sock%. fifo",

)

n/ sock%", i

n/net%. fifo",

n/ net %", i

)

n/ip%.fifo",

112

)

i)

i)

i)

)

)



systen( tnp );

sprintf( tnmp, "rm-f ./httpd/cgi-bin/ip%", i );
system( tnp );
fclose( ip_dataf[i] );

}

fclose( out );
fclose( ptr );

system("rm-f ./netgraph.lock");
system("rm-f ./netgraph.pid");

exit(0);
}
voi d nk_fifos_cgi_data()
{

int i;

char tnp[100];

for (i =0; i < numport; i++)

{
sprintf( tnmp, "./httpd/cgi-bin/porto%.fifo", i );
if ( mkfifo( tnp, 644 ) == -1)
E)rintf("No se pudo CREAR archivo fifo %\n", tnp);

cl eanup();
exit( 1);

sprintf( tnp, "chown netweb:nonitor ./httpd/cgi-bin/port%l.fifo", i );
system ( tnp );

sprintf( tnmp, "chnmod 604 ./httpd/cgi-bin/port%.fifo", i );
system ( tnp );

sprintf( tnp, "./httpd/cgi-bin/portd.fifo", i );
if ( (port_fifo[i] = fopen( tnmp , "a+" ) ) == NULL )
printf("No se pudo ABRIR archivo fifo %\n", tnp);
cl eanup();
exit(2);
}
setbuf ( port_fifo[i], NULL );

sprintf( tnmp, "cp ./httpd/cgi-bin/applet-cgi ./httpd/cgi-bin/porto%d", i );
system ( tnp );

sprintf( tnp, "./data/port%.data", i );
if ( (port_data[i] = fopen( tnp , "w+" ) ) == NULL )
{
printf("No se pudo ABRIR archivo data %\n", tnp);
cl eanup();
exit(2);
}

setbuf ( port_data[i], NULL );
for (i =0; i < numproto; i++)

sprintf( tnp, "./httpd/cgi-bin/proto%.fifo", i );
if ( mkfifo( tnp, 644) == -1)

{

printf("No se pudo CREAR archivo fifo %\n", tnp);

cl eanup();
exit( 1);
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sprintf( tnmp, "chown netweb:nonitor ./httpd/cgi-bin/proto%l.fifo", i );
system ( tnp );

sprintf( tnp, "chnmod 604 ./httpd/cgi-bin/proto%d. fifo", i );
system ( tnp );
sprintf( tnmp, "./httpd/cgi-bin/proto%.fifo", i );

if ( (proto_fifo[i] = fopen( tnp , "a+" ) ) == NULL )
printf("No se pudo ABRIR archivo fifo %\n", tnp);

setbuf ( proto_fifo[i], NULL );

sprintf( tnp, "cp ./httpd/cgi-bin/applet-cgi ./httpd/cgi-bin/proto%d", i );
system ( tnp );

sprintf( tnp, "./data/proto%.data", i );

if ( (proto_data[i] = fopen( tnmp , "w+" ) == NULL )
printf("No se pudo ABRIR archivo data %\n", tnp);
cl eanup();
exit(2);

}
setbuf ( proto_data[i], NULL );

for (i =0; i < numsock; i++)
sprintf( tnp, "./httpd/cgi-bin/sock%.fifo", i );
if ( mkfifo( tnp, 644) == -1)
E)rintf("No se pudo CREAR archivo fifo %\n", tnp);

cl eanup();
exit( 1);

sprintf( tnp, "chown netweb:nonitor ./httpd/cgi-bin/sock%.fifo", i );
system ( tnp );

sprintf( tnmp, "chnmod 604 ./httpd/cgi-bin/sock%.fifo", i );
system ( tnp );

sprintf( tnp, "./httpd/cgi-bin/sock%.fifo", i );

if ( (sock_fifo[i] = fopen( tnmp , "a+" ) ) == NULL )
printf("No se pudo ABRIR archivo fifo %\n", tnp);

set buf ( sock_fifo[i], NULL );

sprintf( tnmp, "cp ./httpd/cgi-bin/applet-cgi ./httpd/cgi-bin/sock%", i );
system ( tnp );

sprintf( tnp, "./data/sock%.data", i );
if ( (sock_data[i] = fopen( tnp , "w+" ) ) == NULL )
{

printf("No se pudo ABRIR archivo data %\n", tnp);

cl eanup();
exit(2);
}
set buf ( sock_data[i], NULL );
}
for (i =0; i < numnet; i++)
{
sprintf( tnp, "./httpd/cgi-bin/net%.fifo", i );
if ( nmkfifo( tnp, 644) == -1)
{
printf("No se pudo CREAR archivo fifo %\n", tnp);
cl eanup();
exit( 1);
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sprintf( tnp, "chown netweb:nonitor ./httpd/cgi-bin/net%.fifo", i );
system ( tnp );

sprintf( tnp, "chnod 604 ./httpd/cgi-bin/net%.fifo", i );
system ( tnp );
sprintf( tnmp, "./httpd/cgi-bin/net%.fifo", i );

if ( (net_fifo[i] = fopen( tnp , "a+" ) ) == NULL )
printf("No se pudo ABRIR archivo fifo %\n", tnp);

setbuf ( net_fifo[i], NULL );

sprintf( tnp, "cp ./httpd/cgi-bin/applet-cgi ./httpd/cgi-bin/net%", i );
system ( tnp );

sprintf( tmp, "./data/net%l.data", i );

if ( (net_data[i] = fopen( tnmp , "wt" ) == NULL )
printf("No se pudo ABRIR archivo data %\n", tnp);
cl eanup();
exit(2);

}

setbuf ( net_data[i], NULL );

}
for (i =0; i <numip; i++)
{

sprintf( tnmp, "./httpd/cgi-bin/ip%.fifo", i );

if ( nmkfifo( tnp, 644) == -1)

{

printf("No se pudo CREAR archivo ip-fifo %\n", tnp);

exit( 1);

}

sprintf( tnmp, "chown netweb:nonitor ./httpd/cgi-bin/ip%.fifo", i );

system ( tnp );

sprintf( tnp, "chnod 604 ./httpd/cgi-bin/ip%.fifo", i );

system ( tnp );

sprintf( tnmp, "./httpd/cgi-bin/ip%.fifo", i );

if ( (ip_fifo[i] = fopen( tnp , "a+" ) ) == NULL )
printf("No se pudo ABRIR archivo ip-fifo %\n", tnp);

setbuf ( ip_fifo[i], NULL );

sprintf( tnp, "cp ./httpd/cgi-bin/applet-cgi ./httpd/cgi-bin/ip%", i );
system ( tnp );

sprintf( tnmp, "./data/ip%l.data", i );

if ( (ip_data[i] = fopen( tnmp , "wt" ) == NULL )
printf("No se pudo ABRIR archivo data %\n", tnp);
cl eanup();
exit(2);

}
setbuf ( ip_data[i], NULL );

void port_stat()

int i;
for (i =0; i < numport; i++)

if ( portl == port_array[i][0] )
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port_array[i][1l] += len;

if ( port2 == port_array[i][0] )
port_array[i][1] += len;

}
}
voi d proto_stat ()
{
int i;

/1if ( proto != 0x800)
[lprintf( "\ntpo=%u | en=% proto=% proto(d)=% port1=% port2=%\n", tpo, |len, proto,
proto, portl, port2 );

for (i =0; i < numproto; i++) /* variable proto es HEXADECI MVAL,
Prot ocol o 0800 es proto0=2048 */

/1if ( proto != 0x800)
[lprintf("testing proto=% proto(d)=% con proto_array[ %] [ 0] =%
proto_array[ %] [ 0] =% hexa\n", proto, proto, i, proto_array[i][O], i, proto_array[i][O0]);

if ( (proto<l1537 && proto_array[i][0]==0 ) || proto==proto_array[i][0] ) /* 0x600

=1536 */

proto_array[i][1l] += len;

[lprintf( "tpo=%u | en=% proto=% proto(d)=%l portl=% port2=%\n", tpo, len,
proto, proto, portl, port2 );

[lprintf( "coincide proto=% con proto_array[i][O0]=%\n", proto,
proto_array[i][0]);

}

}
}

voi d sock_stat ()

int i;

if ( strstr( info, "ipx" ) == NULL )
return;

for (i =0; i < numsock; i++)

if ( portl == sock_array[i][O] )
sock_array[i][1] += len;

if ( port2 == sock_array[i][O0] )
sock_array[i][1] += len;

}

voi d net _stat()

int i;
for (i =0; i < numnet; i++)
if ( net_belong( ippl, netwi].net, netwi].netmask ) == 1)
netw{i].netbyte += len;
if ( net_belong( ipp2, netwi].net, netwi].netmask ) == 1)
netw{i].netbyte += len;
}

}
voi d ip_stat()

int i;
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for (i =0; i < numip; i++)

if ( ip_belong( ippl, ipip[i].ip) ==1)
ipip[i].ipbyte += len;

if ( ip_belong( ipp2, ipip[i].ip) ==1)
ipip[i].ipbyte += len;

}
void statistica ()
int i;
fog (i =0 ; i < numport; i++)

fprintf(port_fifo[i], "port% %l\n", i, port_array[i][1] );
fprintf(port_data[i], "port% %\n", i, port_array[i][1]);
port_array[i][1] = O ;

for (i =0 ; i < numproto; i++)
fprintf(proto_fifo[i], "proto%l %l\n", i, proto_array[i][1] );
fprintf(proto_data[i], "proto% %\n", i, proto_array[i][1]);
proto_array[i][1] = 0 ;

for (i =0 ; i < numsock; i++)
fprintf(sock_fifo[i], "sock%l %l\n", i, sock_array[i][1] );
fprintf(sock_data[i], "sock%d %\ n", i, sock_array[i][1] );
sock_array[i][1] =0 ;

for (i =0 ; i < numnet; i++)
fprintf(net_fifo[i], "net%l %l\n", i, netwi].netbyte );
fprintf(net_data[i], "net%l %\n", i, netwi].netbyte );
netwi].netbyte = 0 ;

for (i =0 ; i <numip; i++)
fprintf(ip_fifo[i], "ip% %\n", i, ipip[i].ipbyte );
fprintf(ip_datali], "ip%l %l\n", i, ipip[i].ipbyte );
ipip[i].ipbyte =0 ;

alarm( win);

if ( dflg>0)
fprintf(debug, "\nRecibi un SIG@NT...Inprimendo Stats..\n");
/*************** In-prln-e StatS de ports ***************/
fprintf( debug, "\nport\t");
for (i =0 ; i < numport; i++)
fprintf( debug, "%u\t", port_array[i][0] );
fprintf( debug, "\nbytes\t");
for (i =0 ; i < numport; i++
fprintf( debug, "%u\t", port_array[i][1] );
fprintf( debug,"\n\t");

for (i =0 ; i < numport; i++)
fprintf(debug, "port%d %\t", i, port_array[i][1] );

fprintf(debug, "\n\n");
/*************** |err| YTE St ats de prot OS ***************/

fprintf( debug, "\nproto\t");
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for (i =0 ; i < numproto; i++)
fprintf( debug, "%u\t", proto_array[i][0] );

fprintf( debug, "\nbytes\t");

for (i =0 ; i < numproto; i++)
fprintf(debug, "%u\t", proto_array[i][1] );
fprintf(debug, "\n\t");

for (i =0 ; i < numproto; i++)
fprintf( debug, "proto%d %\t", i, proto_array[i][1] );

fprintf(debug, "\n\n");
/*************** In-prln-e StatS de SOCk ***************/
fprintf(debug, "\nsock\t");
for (i =0 ; i < numsock; i++

fprintf(debug, "%u\t", sock_array[i][0] );
fprintf(debug, "\nbytes\t");
for (i =0 ; i < numsock; i++)

fprintf(debug, "%u\t", sock_array[i][1] );
fprintf(debug, "\n\t");

for (i =0 ; i < numsock; i++)
fprintf( debug, "sock%d %l\t", i, sock_array[i][1l] );

fprintf(debug, "\n\n");

/*************** |err| rTE St ats de nets ***************/

fprintf(debug, "\nred\t");

for (i =0 ; i < numnet; i++)
fprintf(debug, "9%0s\t", netwi].net );

fprintf(debug, "\nmask\t");

for (i =0 ; i < numnet; i++)
fprintf(debug, "9%0s\t", netwi].netmask );

fprintf(debug, "\nbytes\t");

for (i =0 ; i < numnet; i++)
fprintf(debug, "%0u\t", netwi].netbyte );

fprintf(debug, "\n\t");

for (i =0 ; i < numnet; i++)
fprintf(debug, "net%d %\t", i, netwi].netbyte );

fprintf( debug, "\n\n");
/*************** In-prln-e StatS de IpS ***************/
fprintf(debug, "\nip\t");

for (i =0 ; i <numip; i++)

fprintf(debug, "9%d0s\t", ipip[i].ip);
fprintf(debug, "\nbytes\t");

for (i =0 ; i <numip; i++)

fprintf(debug, "9d0u\t", ipip[i].ipbyte );
fprintf(debug, "\n\t");

for (i =0 ; i < numip; i++)
fprintf(debug, "ip%d %\t", i, ipip[i].ipbyte );

fprintf( debug, "\n\n");

}

void main(int argc, char **argv)
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char aux[40], cnd[70], buf[BUFSIZ];

int c;

extern char *optarg;
extern int optind;
int errflg = 0;

char *ifile = "le0";

while ( (c = getopt(argc, argv, "di:h") ) != ECF)
switch (c) {
case 'd':
df | g++;
br eak;

case 'i':
ifile = optarg;
br eak;
case 'h':
errfl g++;
}
if (errflg) {
fprintf(stderr, "sintaxis: netgraph [-d] [-i <interface>] [-h] \n");
exit (2);
if (dflg>0)
if ( ( debug = fopen( "./netgraph.debug", "wt") ) == NULL)
{

printf("No se puede abrir./netgraph.debug \n");

exit(1);
}
set buf ( debug, NULL );
}
if ( strstr(ifile, "le" ) == NULL || strstr(ifile, ":" ) != NULL )
{

/* interfase no es del tipo le0 lel...etc. */
if ( strstr(ifile, "hme" ) == NULL || strstr(ifile, ":" ) !'= NULL )
{
/* interfase no es del tipo hmeO hnel...etc. */

printf("Interface debe ser del tipo hne? o [e? \n");
exit(1);

}

sprintf(cnd, "/sbin/ifconfig % 2>/tnp/ifcfg >/tnp/ifcfg2", ifile);
system( cmd );

ptr = fopen("/tnp/ifcfg", "r");
fgets( buf, BUFSIZ , ptr );
if ( strstr( buf, "no such interface" ) !'= NULL )

printf("no existe tal interfaz\n");
exit(1);

}
fclose(ptr);

sprintf( cmd, "./tcpdunp -tt -e -q -n -1 -i %", ifile);
signal ( SIGTERM cl eanup );

out = fopen ("out", "w" );
init_var();
read_config();

check_l ock();
save_pi d_and_l ock();
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signal ( SIA@ NT, cleanup );

signal ( SIGALRM statistica );

alarm( win);

nk_fifos_cgi _data();

if ( (ptr = popen(cnd, "r") ) == NULL)

printf("No se puede ejecutar ./tcpdump\n");

do
{
/*
ej enpl o de |linea capturada..

t po %s proto len ip port > ip port : info
845579273. 547304 0800 76 200.1.19.13. 23 > 200.1.21.84. 1024 : tcp 22 (DF)

t po %s proto len ipx-id sock > ipx-id sock : info
849130103. 891918 0038 70 50.00: 00: c0: e3: 6b: 5d. 453 > 50.ff:ff:ff:ff:ff:ff. 453 :ipx-rip-
resp 16/1.2 32/1.2[|ipx 8]
*/
t po=1;
while (tpo < 870542000 )
{
fgets( buf, BUFSIZ , ptr );
sscanf( buf, "%u % W % % % % % %l %", & po, aux, &proto, & en, ippl,
&portl, aux, ipp2, &port2, info );
}
/1l sumen += len;
[/l fprintf( out, "\nlinea = %", buf );
/Il printf( "tpo=%u | en=% proto=% proto(d)=% portl1l=% port2=%\n", tpo, len, proto,
proto, portl, port2 );

if ( numport >0 )
port_stat();

if ( numproto >0 )
proto_stat();

if ( numsock >0 )
sock_stat();

if ( numnet >0 )
net_stat();

if ( numip >0 )
ip_stat();

signal ( SIGA NT, cleanup );

signal ( SIGTERM cl eanup );

signal ( SIGALRM statistica );
} while (11);

fclose (out);
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Anexo N° 6

Listado del programa stepl.c

#i ncl ude <stdio. h>

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <arpa/inet. h>

#i f ndef NO_STDLIB_H
#i ncl ude <stdlib. h>
#el se

char *getenv();
#endi f

#i ncl ude <string. h>

typedef struct {
char name[ 128] ;
char val [128];
} entry;

voi d getword(char *word, char *line, char stop);
char x2c(char *what);

voi d unescape_url (char *url);

voi d pl ustospace(char *str);

int n=0, i, numnet=0, port, upor, proto, sock, usoc;
int errorport=-1, errorproto=-1, errorsock=-1;
char net[20], netn{20], uproto[6], tnp[1000], tnp2[300], tnp3[300];

int final[20][3];
char final _net[10][3][20], final_uproto[20][10];

int esta( int val, int w)

int i=0;

while( final[i][w '=-1)
if (final[i++][w] == val )
return( 1);

return( 0 );

int esta_net( char *val, int w)

int i=0;
while( strcnp( final _net[i]l[w, "-1" ) !=0)
if ( strenp( final_net[i++][w] , val ) ==0)
return( 1 );

return( 0 );

voi d agrega_net( char *ip, int w)
int i=0;
if ( stremp( final_net[O][wW, "-1" ) !=10)
while( strcenp( final _net[i++][w], "-1" ) !'=0);
strcpy( final _net[i-1]1[w , ip );
strcpy( final _net[i][w, "-1" );
/lprintf("agregue..%..en [%][%]", final _net[i-1][w, i-1, w);

el se

{
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strcpy( final _net[0][wW , ip);
strcpy( final net[l][V\d -1t ),
/lprintf("agregue..%..en [0][%]", final _net[O][W, w);

}
}
voi d agrega_uproto( char *p )
int i=0;
if ( strcnp( final _uproto[O], "-1" ) !=0)
{ printf("yes.

whi | e( strcrrp( flnal _uproto[i++], "-1") !'=0);
strcpy( final _uproto[i-1], p );

strcpy( final _uproto[i], "-1" );
printf("agregue..%..en [%]", final _uproto[i-1], i-1);
}
el se
{ _
strcpy( final _uproto[0], p );
strcpy( final _uproto[1], "-1" );

printf("agregue..%..en final _uproto[0]", final_uproto[0] );

}
void agrega( int val, int w)
int i=0;
if ( final [O][W !'=-1)
{V\hile( final[i++][wW] !=-1);
final[i-1][wW = val;
final[i][W = -1;
eI};e
{ final[0][wW = val;
final[1][wW] = -1;
}
}

int validate_ip( char *str )
int pto=0, i=0;
int nl, n2, n3, n4 ;
V\hile(str[i]!—O)
if ( strli++] == )

pt o++;

if ( pto!=3)
return( 1 );

if ( inet_addr( str ) ==-1)
return( 1 );

sscanf( str, "%. %l. %. %", &1, &n2, &n3, &n4 );

if ( (n1>255) || (n2>255) ||(n3>255) ||(n4>255) ||(n1<0) ||(n2<0) |]|(n3<0) || (n4<0) )
return(1);

return( 0 );

}

voi d main(int argc, char *argv[]) {
entry entries[10000];
register int x, n¥0;
int y, err=0;
char *cl, hostnange[ 20];
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printf("Content-type: text/htm %%", 10, 10);

if(strcnp(getenv("REQUEST _METHOD'), "GET")) {
printf("This script should be referenced with a METHOD of GET.\n");
printf("If you don't understand this, see this ");
printf("<A HREF=\"http://ww. ncsa. ui uc. edu/ SDE Sof t war e/ Mbsai ¢/ Docs/fill -out -

forms/ overview. ht mi\">fornms overvi ew</ A>. %", 10);

X

exit(1):
}

cl = getenv("QUERY_STRING');

if(cl == NULL)
printf("No query infornation to decode.\n");
exit(1);

}

for(x=0;cl[0] !'="\0";x++) {
nEX;
getword(entries[x].val,cl,'&);
pl ust ospace(entries[x].val);
unescape_url (entries[x].val);
getword(entries[x].nanme,entries[x].val,'=");

}

[* printf("<HL>Query Results</H1>");
printf("You submtted the follow ng nane/val ue pairs: <p>%", 10);
printf("<ul >9%", 10);

for(x=0; X <= m X++)
printf("<li> <code>% = %</code>%",entries[x].nane, entries[x].val,10);
printf("</ul>%", 10);
*/
printf("<HTM.>");
printf (" <HEAD>");
printf("<TlI TLE>Confi guraci &acute; n de Net Graph TCP/| P</TI TLE>");
printf("<BODY BGCOLOR=\"#ffffff\" > ");

printf("</HEAD>");

final[0][0] = final[O][1] = final[0][2] = -1,
strcpy( final _net[0O][O], "-1" );
strcpy( final _net[O][1], "-1" );
strcpy( final _net[O][2], "-1" );
strcpy( final _uproto[0O], "-1" );
for (x=4 ; x<=m,; x++ )
/* O=port 1=proto 2=sock */
/Il printf("entries[%l].nane =%--- entries[%l].val =%---------- ", X,entries[x].namne,
, entries[x].val);
if (strstr( entries[x].name, "por" ) != NULL && ( strcnp(entries[x].val, "" ) !=0) )
if ( esta( atoi( entries[x].val) , 0) ==10)
agrega( atoi( entries[x].val), 0);
if (strcmp( entries[x].name, "list_net" ) == 0 & ( strcnp(entries[x].val, "" ) !=0)
agrega_net( entries[x].val, 0);
if (strcnp( entries[x].name, "list_netnm ) == 0 & ( strcnp(entries[x].val, "" ) !=0)
agrega_net( entries[x].val, 1);
if (strcmp( entries[x].name, "list_ip" ) == 0 & ( strcnp(entries[x].val, "" ) I=0) )
agrega_net( entries[x].val, 2);
if (strstr( entries[x].name, "upro” ) != NULL && ( strcnp(entries[x].val, "" ) I=0) )

agrega_uproto( entries[x].val );
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if (strstr( entries[x].name, "proto" ) != NULL && ( strcnp(entries[x].val, "" ) !=0)

if ( esta( atoi( entries[x].val) , 1) ==10)

agrega( atoi( entries[x].val), 1);
if (strstr( entries[x].name, "soc" ) != NULL && ( strcnp(entries[x].val, "" ) I=0) )
if ( esta( atoi( entries[x].val) , 2) ==10)

agrega( atoi( entries[x].val), 2);

for ( y=0; y < 3; y++)
{x =0
while( strenp( final _net[x][y], "-1" ) I=0)
if (validate_ip( final_net[x][y] ) ==1)
printf("ERROR en IP %%", final _net[x][y], 10 );

err = 1;
}
X++;
}
}
if (err ==1)
exit(1);
/* printf("Ports%", 10 );
x=0;
while( final[x][0] !=-1)
printf("%, ", final[x++][0] );
printf("ip%", 10 );
x=0;
while( strcnp( final_net[x][2], "-1") !=0)
printf( " %, ", final_net[x++][2] );
printf("net%", 10 );
x=0;
while( strcenp( final _net[x][0], "-1") !=0)
printf("%, ", final_net[x++][0] );
printf("netnte", 10 );
x=0;
while( strcnp( final _net[x][1], "-1") !=0)
printf( " %, ", final_net[x++][1] );
printf("uproto%", 10 );
x=0;
while( strcnp( final _uproto[x], "-1") !=0)
printf( " %, ", final_uproto[x++]);
printf("Proto%", 10 );
x=0;
while( final [x][1] !'=-1)
printf("%, ", final [x++][1] );
printf("Sock%", 10 );
x=0;
while( final[x][2] !=-1)
printf("%, ", final[x++][2] );
*/

get host nane( hostnane, 20 );

printf("<FORM NAME=\ "nyform ™ ACTION=\"http://%: 8080/ cgi-bin/step2\" METHOD=\"GET\">",
host nane );

printf("<HL>Fijar Unrbral es</H1>");

printf("<center> <table border=2 >%", 10);

printf("<td align=center col span=6><b>Tanmaé&ntil de;o de Ventana = %l ni n</b>",
atoi(entries[0].val) );

printf("<input type=hidden nane=wi n val ue=\"%\">", atoi(entries[0].val) );
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printf("<tr><td>Monitor<td>M N<t d>MAX<t d>Unbr al <t d>Ancho<t d>Al t 0");

x=0;
while( final[x][0] !=-1)

printf("%%<tr>%", 10, 10, 10);

sprintf( tnmp, "<td>Port %i<td><lINPUT TYPE=\"text\" NAME=\"mi nport%\" MAXLENGTH=8
size=8 VALUE=\"%\">", final[x][0], final[x][0], atoi(entries[1].val) );

sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"rmaxport%l\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", 10, final[x][0] , atoi(entries[2].val) );

strcat( tnp, tnp2 );

sprintf( tnp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbport%\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, final[x][0], atoi(entries[3].val) );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"w dport%l\" MAXLENGTH=8 si ze=8
VALUE=250 >", 10, final[x][0] );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"heiport%l\" MAXLENGTH=8 size=8
VALUE=150 >", 10, final[x++][0] );

strcat( tnp, tnp3 );

printf( tnp );

}
x=0;,
while( final[x][1] !'=-1)

{

printf("%%<tr>%", 10, 10, 10);

sprintf( tnp, "<td>Protocol % d<td><INPUT TYPE=\"text\" NAME=\"m nproto%l\" MAXLENGTH=8
size=8 VALUER\"9%\">", final[x][1], final[x][1], atoi(entries[1].val) );

sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"maxproto%l\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, final[x][1] , atoi(entries[2].val) );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbproto%l\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, final[x][1] , atoi(entries[3].val) );

strcat( tnp, tnp2 );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"w dproto%l\" MAXLENGTH=8 size=8
VALUE=250 >", 10, final[x][1] );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"hei proto%l\" MAXLENGTH=8 si ze=8
VALUE=150 >", 10, final[x++][1] );

strcat( tnp, tnp3 );

printf( tmp );

}
x=0;
while( strcnp( final _uproto[x], "-1") !=0)
{

[lprintf("final _uproto[ %] ==%--", xx, final _uproto[x] );

printf("%%<tr>%", 10, 10, 10);

sprintf( tnp, "<td>Protocol %s<td><lINPUT TYPE=\"text\" NAME=\"m nuproto%s\"
MAXLENGTH=8 si ze=8 VALUE=\"9s\">", final _uproto[x], final _uproto[x], entries[1].val );

sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"rmaxuproto¥%s\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, final_uproto[x], atoi(entries[2].val) );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbuproto¥%\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, final_uproto[x], atoi(entries[3].val) );

strcat( tnp, tnp2 );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"w duproto%\" MAXLENGTH=8 size=8
VALUE=250 >", 10, final _uproto[x] );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"hei uproto¥%\" MAXLENGTH=8 size=8
VALUE=150 >", 10, final_uproto[x] );

strcat( tnp, tnp3 );

printf( tnp );

X++;

}
x=0;
while( final[x][2] !=-1)
{
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printf("%%<tr>%", 10, 10, 10);

sprintf( tnp, "<td>Socket %i<td><INPUT TYPE=\"text\" NAME=\"m nsock%d\" MAXLENGTH=8
size=8 VALUE=\"%\">", final[x][2], final[x][2], atoi(entries[1].val) );

sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"maxsock%l\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", 10, final[x][2], atoi(entries[2].val) );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbsock%l\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", 10, final[x][2], atoi(entries[3].val) );

strcat( tnp, tnp2 );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"w dsock%l\" MAXLENGTH=8 si ze=8
VALUE=250 >", 10, final[x][2] );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"hei sock%l\" MAXLENGTH=8 size=8
VALUE=150 >", 10, final[x++][2] );

strcat( tnp, tnp3 );

printf( tnp );

}
x=0;
while( strcnp( final _net[x][0], "-1") !=0)

{

printf("%%<tr>%", 10, 10, 10);
sprintf( tnp, "<td>Network %s<br>Netmask %s<td><lINPUT TYPE=\"text\" NAME=\"m nnet %l\"
MAXLENGTH=8 si ze=8 VALUE=\"%\">", final _net[x][0], final_net[x][1], x, atoi(entries[1].val)
Y sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"maxnet %g\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, x, atoi(entries[2].val) );
sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbnet %g\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", 10, x, atoi(entries[3].val) );

strcat( tnp, tnp2 );
strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"w dnet %a\" MAXLENGTH=8 si ze=8
VALUE=250 >", 10, x );

strcat( tnp, tnp3 );

sprintf( tnp3, "%<td><INPUT TYPE=\"text\" NAME=\"hei net %\ " MAXLENGTH=8 size=8
VALUE=150 >", 10, X );

strcat( tnp, tnp3 );

sprintf( tnp3, "<input type=hidden name=net % value=\"% %\">", x, final_net[x][0],
final _net[x][1] );

strcat( tnp, tnp3 );

printf( tnp );

X++;

}
x=0;
while( strcenp( final _net[x][2], "-1") !=0)

{

printf("%%<tr>%", 10, 10, 10);

sprintf( tnmp, "<td>IP %<td><INPUT TYPE=\"text\" NAME=\"mi ni p%\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", final _net[x][2], x, atoi(entries[1].val) );

sprintf( tnmp2, "%<td><INPUT TYPE=\"text\" NAME=\"rmaxip%l\" MAXLENGTH=8 size=8
VALUE=\ "%\ ">", 10, x, atoi(entries[2].val) );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"unbi p%\" MAXLENGTH=8 si ze=8
VALUE=\ "%\ ">", 10, x, atoi(entries[3].val) );

strcat( tnp, tnp2 );

strcat( tnp, tnp3 );

sprintf( tnp3, "%<td><INPUT TYPE=\"text\" NAME=\"wi di p%\" MAXLENGTH=8 size=8
VALUE=250 >", 10, X );

strcat( tnp, tnp3 );

sprintf( tnmp3, "%<td><INPUT TYPE=\"text\" NAME=\"heiip%l\" MAXLENGTH=8 size=8
VALUE=150 >", 10, x );

strcat( tnp, tnp3 );

sprintf( tnmp3, "<input type=hidden name=i p%d val ue=\"%\">", x, final_net[x][2] );
strcat( tnp, tnp3 );

printf( tnp );
X++;

}
printf("%</tabl e>%", 10, 10 );

126



printf("<center>");

printf("<table w dt h=300>");

printf("<tr>");

printf("<td><|INPUT TYPE=\"subm t\" VALUE=\"Ingresar Valores\" >");
printf("<td><INPUT TYPE=\"reset\" VALUE=\"Resetear Val ores\">");
printf("</tabl e></center>");
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Anexo N° 7

Listado del programa step2.c

#i ncl ude <stdi o. h>
#i ncl ude <uni std. h>
#i ncl ude <stdlib. h>

#i f ndef NO_STDLIB_H
#i ncl ude <stdlib. h>
#el se

char *getenv();
#endi f

#i ncl ude <string. h>

typedef struct {
char name[ 128] ;
char val [128];
} entry;

voi d getword(char *word, char *line, char stop);
char x2c(char *what);

voi d unescape_url (char *url);

voi d pl ustospace(char *str);

char host nane[ 20] ;

int n=0, port, proto, sock, pid;
char port_nani10], proto_nani10], sock_nani10], tnp[10];

entry entries[10000];
int port_nuni]={ 20, 21, 23, 25, 53, 69, 79, 80, 109, 110, 119, 520, 2049, -1};

int proto_nuni]={ 0, 8137, 800, 806, 9000, -1};
int sock_nuni]={ 451, 452, 453, 455, 456, -1};

char *port_name[]={ "FTP-data", "FTP", "Telnet", "SMIP', "DNS', "TFTP', "Finger",
"POP2", "POP3", "NNTP', "RIP', "NFS' };
char *proto_name[]={ "IEEE802.3", "IPX", "IP", "ARP', "Loopback"};

char *sock_nanme[]={ "NCP', "SAP', "RIP', "NetBICS', "DIAG };

char *nunname( int num int index)

t
int i=0;

if (index == 0)
while ( port_nunii] !=-1)
if ( port_nunfi++] == num)
return( port_nane[i-1] );
sprintf(tnp, "port%l", num);
return ( tnp );
if (index == 1)
while ( proto_nunii] !'=-1)
if ( proto_nunfi++] == num)

return( proto_nane[i-1] );

sprintf(tnp, "proto%l", num);
return ( tnp );

}
if (index == 2)
while ( sock_nunii] !=-1)
if ( sock_nunfi++] == num)

return( sock_nane[i-1] );

sprintf(tnp, "sock%", num);
return ( tnp );
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}
return("NULL");

}
int crea_cfg()

FI LE *cfg;
int x=1, n=0;
char network[20], netmask[20], uproto[10];

if ( (cfg =fopen( "../../netgraph.cfg", "w') ) == NULL)

printf("No se puede abrir archivo netgraph.cfg en /usr/local/netgraph\n");
return(l);

}
fprintf( cfg, "w ndow %%", atoi(entries[0].val), 10 );

/* Ports */
while( strstr( entries[x].name, "mnport” ) !'= NULL )

sscanf( entries[x].nane, "mnport%d", &port );

fprintf( cfg, "port%d % % % % %", n++, port, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );

X = X + 5

}

/* Protocols */

n=0;

while( strstr( entries[x].nane, "mnproto" ) !'= NULL )

{

sscanf( entries[x].nane, "mnproto%d", &proto );

fprintf( cfg, "proto%d % % % % %", n++, proto, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );

X =X + 5;

}

/* Protocols User defined */
while( strstr( entries[x].nane, "mnuproto” ) != NULL )

sscanf( entries[x].nanme, "m nuproto%", uproto );

fprintf( cfg, "proto%d % % % % %", n++, uproto, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );

X =X + 5;

}
/* Sockets */

n=0;
while( strstr( entries[x].name, "mnsock"” ) !'= NULL )
{
sscanf( entries[x].nane, "m nsock%", &sock );
fprintf( cfg, "sock%d % % % % %", n++, sock, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );

X = X + 5
}
/* Networks */
n=0;
while( strstr( entries[x].name, "mnnet" ) !'= NULL )
{
sscanf( entries[x+5].val, "% %", network, netmask );

fprintf( cfg, "net% % % % %l % %", n++, network, netnask, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );
X =X + 6

}
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n=0;
while( strstr( entries[x].name, "mnip" ) !'= NULL )
{

sscanf( entries[x+5].val, "%", network );

fprintf( cfg, "ip% % % % % %", n++, network, atoi(entries[x].val),
atoi (entries[x+1].val), atoi(entries[x+2].val), 10 );

X = X + 6;

}
fclose( cfg );
return( 0 );
int crea_index()
FI LE *i ndex;
int x=1, n=0, win;
char network[20], netmask[20], uproto[10];
if ( ( index = fopen( "../htdocs/netgraph/index.htm ", "w') ) == NULL)

printf("No se puede abrir archivo index. htm en ../htdocs/netgraph/index. htm\n");
return(1);

win = atoi(entries[0].val);

get host nane( host nane, 20 );

fprintf( index, "<htm ><head><title>Monitor de Tr&aacute;fico Ethernet
NETGRAPH</ ti t | e></ head>\n");

fprintf( index, "<body BGCOLOR=\"#ffffff\"><CENTER><h2>Monitor de Tr&aacute;fico Ethernet
NETGRAPH</ h2></ CENTER>\ n") ;

fprintf( index, "<FORM NAME=\"mnyform"™ ACTION=\"http://%: 8080/ cgi-bin/stop\"
METHOD=\"GET\ ">\ n", host nane);

fprintf( index, "<center>\n");

fprintf( index, "<INPUT TYPE=\"subm t\" VALUES\"EXIT\" >\n");

fprintf( index, "</center></fornme\n");

fprintf( index, "<hr><br><CENTER><h1>Ports<br>\n\n");

/* Ports */

while( strstr( entries[x].name, "mnport"” ) !'= NULL )
sscanf( entries[x].nane, "mnport%", &port );
strcpy( port_nam nunnanme( port, 0 ));

fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class wi dth=%
hei ght =%>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param name=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param nane=stock val ue=port%>\n", n);

fprintf( index, " <param name=l| abel val ue=port%i>\n", port);

fprintf( index, " <param nane=l abel 2 val ue=%>\n", port_nam;

fprintf( index, " <param name=history value=\"%Im">\n", wn);

fprintf( index, " <param nane=fudge val ue=fal se>\n");

fprintf( index, " </applet>\n");

n++;

X =X + 5

}
/* Protocols */
fprintf( index, "<hr><br><CENTER><h1>Protocol s<br>\n\n");
QA;?I e( strstr( entries[x].nane, "mnproto" ) !'= NULL )

sscanf( entries[x].nane, "m nproto%d", &proto );
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strcpy( proto_nam nunnanme( proto, 1));

fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class wi dth=%
hei ght =%>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param name=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param nane=stock val ue=proto%>\n", n);

fprintf( index, " <param name=l| abel val ue=proto%i>\n", proto);

fprintf( index, " <param nane=|l abel 2 val ue=%>\n", proto_nam;

fprintf( index, " <param name=history value=\"%Im">\n", wn);

fprintf( index, " <param nane=fudge val ue=fal se>\n");

fprintf( index, " </applet>\n");

n++;

X =X + 5

}

/* Protocols User Defined*/

while( strstr( entries[x].nanme, "mnuproto” ) != NULL )
sscanf( entries[x].nane, "m nuproto%", uproto );
strcpy( proto_nam uproto);

fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class w dth=%
hei ght =%>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param name=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param nane=stock val ue=proto%>\n", n);

fprintf( index, " <param name=| abel val ue=proto%>\n", uproto);

fprintf( index, " <param nane=|l abel 2 val ue=%>\n", proto_nam;

fprintf( index, " <param name=history value=\"%Im">\n", wn);

fprintf( index, " <param nane=fudge val ue=fal se>\n");

fprintf( index, " </applet>\n");

n++;

X =X + 5

}

/* Sockets */

fprintf( index, "<hr><br><CENTER><h1>Sockets<br>\n\n");

QA;?I e( strstr( entries[x].nane, "mnsock" ) !'= NULL )
sscanf( entries[x].nane, "m nsock%", &sock );
strcpy( sock_nam nunname( sock, 2 ));

fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class wi dth=%
hei ght =%>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param name=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param nane=stock val ue=sock%>\n", n);

fprintf( index, " <param nane=l abel val ue=sock%d>\n", sock);

fprintf( index, " <param nane=l abel 2 val ue=%>\n", sock_nam;

fprintf( index, " <param name=history value=\"%Im">\n", wn);

fprintf( index, " <param nane=fudge val ue=fal se>\n");

fprintf( index, " </applet>\n");

n++;

X =X + 5

}

/* Networks */

fprintf( index, "<hr><br><CENTER><h1>Networks<br>\n\n");
n=0;
while( strstr( entries[x].nane, "minnet" ) !'= NULL )

sscanf( entries[x+5].val, "% %", network, netnask );
fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class w dt h=%
hei ght =%@>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param nane=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param name=stock val ue=net%i>\n", n);
fprintf( index, " <param nane=| abel val ue=%>\n", network);
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fprintf( index, " <param name=l| abel 2 val ue=%>\n", netmask);

fprintf( index, " <param nane=history value=\"%m">\n", w n);
fprintf( index, " <param name=fudge val ue=fal se>\n");
fprintf( index, " </applet>\n");
n++;
X = X + 6;
}

[* 1P */

fprintf( index, "<hr><br><CENTER><h1>| P<br>\n\n");
n=0;
while( strstr( entries[x].name, "mnip" ) !'= NULL )

sscanf( entries[x+5].val, "%", network );
fprintf( index, "\n<applet codebase=cl asses code=QuoteChart.class wi dt h=%
hei ght =%>\n", atoi (entries[x+3].val), atoi(entries[x+4].val));

fprintf( index, " <param name=livedata value=\"http://%:8080/cgi-bin\">\n", hostnane);
fprintf( index, " <param nane=stock val ue=i p%>\n", n);

fprintf( index, " <param name=l| abel val ue=%>\n", network);

fprintf( index, " <param nane=history value=\"%m">\n", w n);

fprintf( index, " <param name=fudge val ue=fal se>\n");

fprintf( index, " </applet>\n");

n++;

X = X + 6;

}

fclose( index );
return( 0 );

int check_Il ock()

FI LE *I ock;
FI LE *ppi d;

if ( (lock = fopen ("../../netgraph.lock", "r" ) ) !'= NULL )
if ( ( ppid = fopen ("../../netgraph.pid", "r" ) ) !'= NULL )

fscanf( ppid, "%", &pid );
fclose( ppid);
}

el se
return(3);

fclose( lock );
return(l);

fclose( lock );
return(0);

voi d run_net graph()

chdir("/usr/local/netgraph");
system("./netgraph &");

}

voi d main(int argc, char *argv[]) {
regi ster int x,m0;
char *cl;

printf("Content-type: text/htm %%", 10, 10);

if(strcnp(getenv("REQUEST _METHOD'), "GET")) {
printf("This script should be referenced with a METHOD of GET.\n");
printf("If you don't understand this, see this ");
printf("<A HREF=\"http://ww. ncsa. ui uc. edu/ SDE Sof t war e/ Mbsai ¢/ Docs/fill -out -
forms/ overview. ht M\ ">fornms overvi ew</ A>. %", 10);
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exit(1);

cl = getenv("QUERY_STRING');

if(cl == NULL) {
printf("No query infornation to decode.\n");
exit(1);

}

for(x=0;cl[0] !="\0";x++) {
nFX;

getword(entries[x].val,cl,'&);

pl ust ospace(entries[x].val);

unescape_url (entries[x].val);
getword(entries[x].name,entries[x].val,'=");

}

/* printf("<HL>Query Results</HL>");
printf("You submitted the follow ng nanme/val ue pairs: <p>%", 10);
printf("<ul>%", 10);

for(x=0; x <= m Xx++)

printf("<li> <code>% = %</code>%",entries[x].nanme, entries[x].val,10 );
printf("</ul>%", 10);
*/

if ( check_lock() ==1)
{
printf("ya esta corriendo el netgraph en pid= %", pid);
exit(1);
}
crea_cfg();
crea_i ndex();
printf("<HTM.>");
printf("<HEAD>");
printf("<TITLE>Moni tor de Tr&aacute;fico NetGaph </ TITLE>");
printf("</HEAD>");

printf(" <BODY BGCOLOR=\"#ffffff\" > 9g", 10);
printf("<center><h2>Mnitor de Tr&aacute;fico Net Gaph </ h2><br><br>");

printf("<h2>Configuracion LISTA !!!</h2>");

printf("<br><h2>E ecute el conmando ./capture.start !l!l</h2>");
printf("<br><h2>y siga el Link !!!</h2>");
printf("<center><h3><A HREF=\"/netgraph/\"> Net G aph</A></P>");

printf("</BODY>");
printf("</HTM>");

chdir("/usr/local/netgraph");

/*system("sh netgraph.start");
*/

exit(0);
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Anexo N° 8

Listado del programa stop.c

#i ncl ude <stdi o. h>
#i ncl ude <stdlib. h>

#i fndef NO_STDLIB_H
#i ncl ude <stdlib. h>
#el se

char *getenv();
#endi f

#i ncl ude <string. h>
#i ncl ude <signal . h>
#i ncl ude <uni std. h>

typedef struct {
char name[ 128] ;
char val [128];
} entry;

voi d getword(char *word, char *line, char stop);
char x2c(char *what);

voi d unescape_url (char *url);

voi d pl ustospace(char *str);

char host nane[ 20] ;

int check_l ock()

{
FI LE *I ock;
if ( (lock = fopen ("../../netgraph.lock", "r" ) ) !'= NULL )
fclose( lock );
return(l);
}
fclose( lock );
return(0);
}

void main(int argc, char *argv[]) {
entry entries[10000];
register int x,nme0;
char *cl;

printf("Content-type: text/htm %%", 10, 10);

if(strcnp(getenv("REQUEST _METHOD'), " GET"))
printf("This script should be referenced with a METHOD of GET.\n");
printf("If you don't understand this, see this ");
printf("<A HREF=\"http://ww. ncsa. ui uc. edu/ SDE Sof t war e/ Mbsai ¢/ Docs/fill -out -
forms/ overvi ew. ht M\ ">fornms overvi ew</ A>. %", 10);

exit(1);
}
cl = getenv("QUERY_STRING');
if(cl == NULL) {
printf("No query infornation to decode.\n");
exit(1);
}
for(x=0;cl[0] !="\0";x++) {
nFX;
getword(entries[x].val,cl,'&);
pl ust ospace(entries[x].val);
unescape_url (entries[x].val);
getword(entries[x].name,entries[x].val,'=");
}

/* printf("<Hl>Query Results</Hl>");
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printf("You submtted the follow ng nane/val ue pairs: <p>%", 10);
printf("<ul >%", 10);

for(x=0; x <= m Xx++)
printf("<li> <code>% = %</code>%",entries[x].nane, entries[x].val, 10);
printf("</ul>%", 10);
*/
/* STOP the NETGRAPH */
if( check_lock() == 0)
printf("no esta corriendo el netgraph%", 10 );
exit(1l);
chdir("../7..");
system("sh capture.stop” );
get host name( host name, 20 );
printf("<HTM.>");

printf("<HEAD>");
printf("<TITLE>Moni tor de Tr&aacute;fico Ethernet NetGaph </ TITLE>");

printf(" <BODY BCGCOLOR=\"#ffffff\" > 9", 10);

printf(" <SCRI PT | anguage=\"javascript\"> %", 10);

printf(" <!-- hide script fromnon-JS browsers%", 10);

printf(" setTinmeout (\"location="http://%:8080/'\", 5000); // time in ns %", hostnane,

10);

printf(" // end script --> %", 10);
printf(" </SCRI PT> %", 10);

printf("</HEAD>");

printf("<BODY>");
printf("<center><h2>Monitor de Tr&aacute;fico Ethernet NetG aph </ h2><br><br>");

printf("<h2>Monitor Detenido !!!</h2>");
printf("<br><h2>Se vol ver&acute; a |a p&acute;gina inicial autom&acute;ticamente en 5
[s]!!!</h2>");

printf("</BODY>");
printf("</HTM>");
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Anexo N° 9

Listado del programa config.js

function Add(fornm) {

var Il = formlist_net.|ength++;

var |Im= formlist_netmlength++;

if (1l >9)
alert("Sol o puede ingresar 10 Networks" );
return;
}

if ( formnet.value == "" )
alert( "No ha ingresado val or en Network" );
return;
}

if ( formnetmvalue == "" )
alert( "No ha ingresado val or en Netnmask" );
return;
}

formlist_net.options[II].text = formnet.val ue;
formlist_netmoptions[ll].text = form netm val ue;

formnet.value = "";
formnetmvalue = "";

}

function Kill(form {
var i = formlist_net.sel ectedl ndex;
var im= formlist_netm sel ect edl ndex;

if (i ==-18& im==-1)
return;

if (i ==-1)
{ _
item=im
formlist_net.options[iten].selected = "true";
}

if (im==-1)
{ _
item=i;
formlist_netmoptions[iten].selected = "true";
}

formnet.value = formlist_net.options[iteni.text;
formnetmvalue = formlist_netmoptions[iten].text;

for (var ii =item ii <formlist_net.length; ii++)
if (ii ==formlist_net.length - 1)
formlist_net.options[ii].text ="";
el se
formlist_net.options[ii].text = formlist_net.options[ii+1].text ;
}

formlist_net.options[iten].selected = "";
formlist_net.length--;

for (var ii =item ii <formlist_netmlength; ii++)

if (ii ==formlist_netmlength - 1)
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formlist_netmoptions[ii].text = ;
el se

}
formlist_netmoptions[iteni.selected = "";
formlist_netmlength--;

formlist_netmoptions[ii].text = formlist_netmoptions[ii+1].text ;

}

function Addip(form {
var Il = formlist_ip.length++;
if (1l >9)

alert("Sol o puede ingresar 10 IP" );
return;

}
if ( formip.value == "")

alert( "No ha ingresado valor en | P Address" );
return;

}

formlist_ip.options[II].text = formip.val ue;

formip.value = "";

}
function Killip(form {

var item= formlist_ip.sel ectedl ndex;

if (item==-1)
return;

formip.value = formlist_ip.options[iten].text;

for (var ii =item ii <formlist_ip.length; ii++)
{
if (ii ==formlist_ip.length - 1)
formlist_ip.options[ii].text ="";
el se
formlist_ip.options[ii].text = formlist_ip.options[ii+1].text ;
}

formlist_ip.options[iten].selected = "";
formlist_ip.length--;

}
function notenpty( input ) {
if ( input.value == "")

alert( "No debe dejar el canpo \"Tanmano de | a ventana\" sin nunero" );

i nput.focus();
return( false);

}
el se
return( true);
}
function checknunm( input, nmsg ) {
var str = input.value
if ( str =""
return( true );
msg = nsg + " no es un nunero: " + input.value ;
for (var i =0 ; i <str.length; i++) {
var ch = str.substring( i , i+1);
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if (( ch<"0" ||

}

alert( msg );

return (false );

return( true );

}

function Run(form {

for

for

for

var
var
var
var
var
var
var
var
var
var
var
var
var
var
var
var
var

var

if(

"9" < ch)) {

(ii =0; ii <formlist_net.length; ii++)
formlist_net.options[ii].selected = "true";

(ii =0 ; ii <formlist_netmlength; ii++)
formlist_netmoptions[ii].selected = "true";

(ii =0; ii <formlist_ip.length; ii++)
formlist_ip.options[ii].selected = "true";

ret0 = notenpty( formwn );

retl = checknun( formw n, "Tanmano de | a ventana" );

ret2 = checknum( formuporl, "Port A" );

ret3 = checknun{ formupor2, "Port B" );

ret4 = checknum( formupor3, "Port C' );

ret5 = checknun{ formupor4, "Port D' );

ret6 = checknum( formupor5, "Port E" );

ret7 = checknum( formuprol, "Proto A" );

ret8 = checknum( formupro2, "Proto B" );

ret9 = checknum( formupro3, "Proto C' );

ret10 = checknum( formupro4, "Proto D' );

retll = checknum( formupro5, "Proto E' );

ret12 = checknum( formusocl, "Socket A" );

ret13 = checknum( formusoc2, "Socket B" );

ret14 = checknum formusoc3, "Socket C' );

ret15 = checknum( formusoc4, "Socket D' );

ret16 = checknum( formusoc5, "Socket E' );

ret = (ret0 & retl) &% (ret2 && ret3)
(ret8 & ret9) && (retl0 && retll) && (retl2 & & retl1l3) && (retl4d && retl1l5) && retl6;

ret==true )
docunent. nyform subm t();
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Anexo N° 10

Listado del programa applet-cgi.c

#i ncl ude <stdi o. h>
#i ncl ude <sys/tine. h>

#i fndef NO_STDLIB_H
#i ncl ude <stdlib. h>
#el se

char *getenv();
#endi f

#i ncl ude <string. h>
#i ncl ude <signal . h>
#i ncl ude <uni std. h>

typedef struct {
char name[ 128] ;
char val [128];
} entry;

char tnp[20], line[20], line2[20], aux[20], ip[20], net[20], netni20];

FILE *out, *fifo_in, *ptr, *ptr2;
int win, data, pid, k;

int port, proto, max, mn, thres;

voi d getword(char *word, char *line, char stop);
char x2c(char *what);

voi d unescape_url (char *url);

voi d pl ust ospace(char *str);

voi d read_cfg( char *who )

{

FILE *cfg;
char str[200];

if ( ( cfg =fopen( "../../netgraph.cfg", "r") ) == NULL)
{
printf("no-puedo-abrir-cfg-file\n");

exit(0);
}

fscanf( cfg, "wi ndow %", &win );
do {

if ( strstr( who, "port"™ ) !'= NULL )
fscanf( cfg, "% % % % %", str, &port, &mn, &max, & hres );

if ( strstr( who, "proto" ) != NULL )
fscanf( cfg, "% % % % %", str, &proto, &rin, &max, & hres );

if ( strstr( who, "sock" ) !'= NULL )
fscanf( cfg, "% % % % %", str, &port, &mn, &max, & hres );

if ( strstr( who, "net" ) !'= NULL )

fscanf( cfg, "% % % % % %", str, net, netm &min, &max, & hres );

if ( strstr( who, "ip" ) !'= NULL )
fscanf( cfg, "% % % % %", str, ip, &rin, &max, & hres );

} while ( strcnp(who, str) =0 );

fclose( cfg );

}

int kill_before_pid( char *who )
{
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FI LE *ppi d;

int i;

char tnp[100];

sprintf( tnp, "/tnp/%.pid", who );

if ( (ppid = fopen( tnmp, "r") ) == NULL)

return(0);

fscanf( ppid, "%", & );
printf("old-pid-%\n", i);
sprintf(tnp, "kill -KILL %\n", i);
system( tnp );

fcl ose(ppid);

return( 1 );

}

voi d save_pi d( char *who )
FI LE *ppi d;
int i;
char tnp[30], tnp2[30];
i = (int )getpid();

sprintf( tmp, "rm/tnp/ %.pid", who );
sprintf( tmp2, "/tnmp/%.pid", who );

system( tnp );
if ( (ppid = fopen( tnmp2, "w+") ) == NULL)

printf("No se puede abrir archivo SAVE\n");

printf("new pid-%\n", i);

fprintf( ppid, "%l\n", i );
fclose( ppid);
}

voi d cl eanup()

fclose( fifo_in);

exit(1l);

void main(int argc, char *argv[]) {

entry entries[10000];

regi ster int x,nm0;

char *cl;

int i;

struct timeval init, now

set buf (stdout, NULL);

printf("Content-type: text/htm %%", 10, 10);

if(strcnp(getenv("REQUEST _METHOD'), "GET")) {
printf("This script should be referenced with a METHOD of GET.\n");
printf("If you don't understand this, see this ");

printf("<A HREF=\"http://ww. ncsa. ui uc. edu/ SDE Sof t war e/ Mbsai ¢/ Docs/fill -out -
forms/ overvi ew. ht M\ ">fornms overvi ew</ A>. %", 10);
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exit(1);

cl = getenv("QUERY_STRING');

if(cl == NULL) {
printf("No query infornation to decode.\n");
exit(1);

}

for(x=0;cl[0] !="\0";x++) {
nFX;

getword(entries[x].val,cl,'&);

pl ust ospace(entries[x].val);

unescape_url (entries[x].val);
getword(entries[x].name,entries[x].val,'=");

/* out = fopen( "/tnp/out.htm ", "w" );
fprintf(out, "<Hl>Query Results</HLl>");
fprintf(out, "You subnmtted the foll ow ng nanme/val ue pairs: <p>%", 10);
fprintf(out, "<ul>%", 10);
for(x=0; x <= m Xx++)
fprintf(out, "<li> <code>% = %s</code>%",entries[x].name, entries[x].val, 10);
fprintf(out, "</ul>%", 10);
fprintf(out, "argv[0] = %\n", argv[0] );

fclose(out);
*/

signal ( SIA NT, cleanup );
signal ( SIGTERM cl eanup );

sscanf (entries[0].nane, "dhle, 60, %ds", &k );
printf("MSS-%l--pid-%\n", k, (int)getpid() );
read_cfg( argv[O] );
kill _before_pid( argv[O] );
save_pid( argv[O0] );
sprintf( tmp, "./%.fifo", argv[O] );
if ( (fifo_in = fopen( tnp , "r" ) ) == NULL )
{
printf("No se puede abrir fifo file en r\n");

exit(1):
}

if (k1= 60*win)
{

printf (" SON- MENOS- DE- %l- SEGUNDCS\ n", 60*Wi n);
for (i =kI5; i >0; i--)

fgets( line, 50, fifo_in);

getti meof day( &now, NULL );

sscanf( line, "%%", aux, &data );

printf("ol d-%l-data-%\n", i, data);
printf("@s -% %\n", aux, i*5 ,data );

if (i ==k/I5)
init.tv_sec = now.tv_sec;

if ( ( nowtv_sec - init.tv_sec ) >wn/2)
printf("RESCALI NG %\ n", argv[O0] );
br eak;

el se

init.tv_sec = now.tv_sec;
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}

el se
{
printf("SON %d- SEGUNDOS\ n", 60*win );
fgets( line, 50, fifo_in);
getti meofday( & nit, NULL );
sscanf( line, "%%", aux, &data );
printf("timel-%u\n", init.tv_sec );
printf("COM -1-DATON" );

fgets( line2, 50, fifo_in);
getti meof day( &now, NULL );

printf("tinme2-%u\n", nowtv_sec );
printf("COM -2do- DATO n" );
if ( ( (nowtv_sec) - (init.tv_sec) ) >wn/2)

/* es la vez y hay O datos */
printf("PERC ES- 1a- VEZ\ n");

printf("datal-%\n", data);
printf("@s -% %\n", aux, win, data );

sscanf( line2, "%%", aux, &data );

printf("data2-%\n", data);
printf("%\n", line2 );

/* son 6*win datos en el fifoy ya com 2 de ellos */
printf("PEROC ESTAN- EN- COLA\ n");

printf ("ol d-%-data-%\n", 60 , data);
printf("@s -% %\n", aux , 60*win ,data );

sscanf( line2, "9%%", aux, &data );

printf ("ol d-%-data-%\n", 59, data);
printf("@s -% %\n", aux, 59*win ,data );
/* hay (2*6*win - 2) datos nms para coner */
for (i = (2*6*wWin - 2) ;i >0; i--)

signal ( SIG NT, cleanup );
signal ( SIGTERM cl eanup );

fgets( line, 50, fifo_in);
getti meof day( &now, NULL );
sscanf( line, "%%", aux, &data );

printf("ol d-%l-data-%\n", i, data);
printf("@s -% %\n", aux, i*5 ,data );

if (i ==(2*6*win - 2) )
init.tv_sec = now. tv_sec;
if ( ( nowtv_sec - init.tv_sec ) >wn/2)
printf("RESCALI NG %\ n", argv[0] );
br eak;
el se

init.tv_sec = now. tv_sec;
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printf(""% %\ n", argv[0], max );
printf("_% %\ n", argv[0], mn);
printf("<% %\ n", argv[0], thres );
do {

signal ( SIGA NT, cleanup );
signal ( SIGTERM cl eanup );

fgets( line, 50, fifo_in);
sscanf( line, "%%l", aux, &data );

printf("data-%l\n", data);
printf("%\n", line);

} while ((1);
fclose( fifo_in);

printf("EXIT-TING n");
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Anexo N° 11

Listado del programa Quotechart.java

@ #) QuoteChart.javal. 15 95/ 12/09 James CGosling and Ji m Graham
Copyright (c) 1994-1995 Sun Mcrosystens, Inc. Al R ghts Reserved.

Perm ssion to use, copy, nodify, and distribute this software

and its docunentation for NON- COMVERCI AL or COMMERCI AL pur poses and
wi thout fee is hereby granted.

Pl ease refer to the file http://java.sun.com copy_trademarks. htm
for further inportant copyright and trademark information and to
http://java.sun.conflicensing.htm for further inportant |icensing
information for the Java (tm Technol ogy.

SUN MAKES NO REPRESENTATI ONS OR WARRANTI ES ABOUT THE SUI TABI LI TY OF
THE SOFTWARE, ElI THER EXPRESS OR | MPLI ED, | NCLUDI NG BUT NOT LI M TED
TO THE | MPLI ED WARRANTI ES OF MERCHANTABI LI TY, FI TNESS FOR A

PARTI CULAR PURPOSE, OR NON- I NFRI NGEMENT. SUN SHALL NOT BE LI ABLE FOR
ANY DAMAGES SUFFERED BY LI CENSEE AS A RESULT OF USING MDI FYI NG OR
DI STRI BUTI NG THI S SOFTWARE OR | TS DERI VATI VES.

TH' S SOFTWARE |'S NOT DESI GNED OR | NTENDED FOR USE OR RESALE AS ON-LI NE
CONTROL EQUI PMENT | N HAZARDOUS ENVI RONMENTS REQUI RI NG FAI L- SAFE
PERFORMANCE, SUCH AS | N THE OPERATI ON OF NUCLEAR FACI LI TI ES, Al RCRAFT
NAVI GATI ON OR COVMUNI CATI ON SYSTEMS, Al R TRAFFI C CONTRCOL, DI RECT LI FE
SUPPORT MACHI NES, OR WEAPONS SYSTEMs, | N WHI CH THE FAI LURE OF THE
SOFTWARE COULD LEAD DI RECTLY TO DEATH, PERSONAL | NJURY, OR SEVERE
PHYSI CAL OR ENVI RONMENTAL DAMAGE ("HI GH RISK ACTIVITIES"). SUN
SPECI FI CALLY DI SCLAI M5 ANY EXPRESS OR | MPLI ED WARRANTY OF FI TNESS FOR
H GH RI SK ACTI VI Tl ES.

/

E N I . R R N N A A N R N

import java.lang. Mat h;

inmport java.util.Hashtabl e;
inmport java.aw.*;

inmport java.applet. Appl et;

inmport java.util.Vector;

inmport java.util.StringTokenizer;

] **

* Asinple class to read a stock quote data stream
*

*  @ut hor Janes Cosling
* @aut hor Ji m Graham
* @ersion 1.15, 09 Dec 1995
*/
public

cl ass QuoteChart extends Applet inplenments StockWatcher {

float sanples[] = new float[100];
int sampletimes[] = new int[100];
bool ean started = true;

public String stockSymbol = "SUNW;

Chart Scrol | Daenon daenon = nul | ;
bool ean fudge = fal se;
St ockSt r eanPar ser ssp;

private float ymn = 1e20f, ymax =
private float yprom = O;
private float prevym n, prevynax;

private float high, low, quote, yesterday;

private int quoteTime = 0;

private int yesterdayTine = currentTine();

private Col or graphbg;
private Col or graphfg;
private Col or quotefg;
private Col or zerofg;
private Col or tickfg;
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private Col or |egendfg;

private Color errorfg;

private Col or yellow g;

private int graphBorder = 2;

private String graphLabel = "Latest quote";

private String graphLabel2 =" ";

private static Hashtabl e col orCache = new Hashtabl e();
private Font fractfont;

private FontMetrics fractfm

private bool ean feedError = fal se;

private bool ean changeH st = fal se;
private int histlndex = 0;

private int numH st = O;

private int histLengths[];

private int histTotal s[];

private int histUnits[];

private bool ean pressed = fal se;
private bool ean tracking = fal se;

private String quoteWole
private String quoteFract
private String diffWole = ;
private String diffFract = "";
private String maxWol e '
private String maxFract
private String m nWole
private String m nFract

"nmonento...";

private static final int SECONDS
private static final int M NUTES
private static final int HOURS =
private static final int DAYS = 3;

NI

private static final String unitStrs[] = {
" second", " mnute", " hour", " day"

private static final int unitMilts[] = {
1, 60, 60 * 60, 24 * 60 * 60
b

static {
col or Cache. put ("red", Color.red);
col or Cache. put ("green", Col or.green);
col or Cache. put (" bl ue", Col or. bl ue);
col or Cache. put ("cyan", Col or.cyan);
col or Cache. put ("nmagenta", Col or. magenta);
col or Cache. put ("yel l ow', Col or.yell ow);
col or Cache. put ("orange", Col or.orange);
col or Cache. put (" pi nk", Col or. pi nk);
col or Cache. put ("white", Color.white);
col or Cache. put ("lightgray", Color.lightGay);
col or Cache. put ("gray", Color.gray);
col or Cache. put ("darkgray", Col or.darkG ay);
col or Cache. put (" bl ack", Col or. bl ack);
}

public static int currentTinme() {
return (int) (SystemcurrentTinmeMIlis() / 1000L);

/**
* Initialize the applet. Get attributes.
*/
public void init() {
String s;

s = get Paranet er ("fudge");

if (s !=null) fudge = s.equal s("true");

graphbg = getCol orAttribute("graphbg", Color.lightGay);
graphfg = getCol orAttri bute("graphfg", Color.black);
guotefg = getCol orAttribute("quotefg", Color.blue);
zerofg = getCol orAttribute("zerofg", Color.red);
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tickfg = getCol orAttribute("tickfg", Color.cyan);
| egendfg = getCol orAttribute("l egendfg”, new Col or (0, 128, 64));
errorfg = getColorAttribute("errorfg", Color.red);

yellowfg = getColorAttribute("yellowfg", Color.yellow);

s = get Paranet er ("graphborder");

if (s !=null) graphBorder = Integer.valueX (s).intValue();
s = get Paranmeter ("stock");

if (s !=null) stockSynbol = graphLabel = s;

convert Ti neScal es(get Paraneter("history"));

s = get Parameter ("l abel ");

if (s !'=null) graphLabel = s;

s = get Paraneter ("l abel 2");
if (s !=null) graphLabel2 = s;

Font font = new Font ("Ti mesRoman", Font.PLAIN, 14);
set Font (font);

fractfont = new Font("Ti mesRoman", Font.PLAIN, 10);
fractfm= get Font Metrics(fractfont);

}

voi d convertTi neScal es(String s) {
hi stlndex = 0;
Vect or hi st Specs = new Vector();
if (s!=null) {
StringTokeni zer st = new StringTokenizer(s, ", ");
whil e (st.hasMreTokens()) {
hi st Specs. addEl enent (st. next Token());

}

f (histSpecs.size() == 0)
if (stockSynbol.equal s("NEATO")) {
hi st Specs. addEl enent (" 20nt) ;
} else {
hi st Specs. addEl erent (" 1d");

}
i

nunmH st = hi st Specs. si ze();
hi stLengths = new int[ nunHi st];
histUnits = new int[nunHi st];
histTotals = new int[nunHi st];
for (int i =0; i <nunHist; i++) {
String histSpec = (String) histSpecs.elementAt(i);
int max = histSpec.length();
int timeUnits = SECONDS;
switch (histSpec.charAt(max-1)) {
case 'd':
timeUnits = DAYS;
mex- - ;
br eak;
case 'h':
timeUnits = HOURS;
mex- - ;
br eak;
case 'm:
timeUnits = M NUTES;

}
histLengths[i] =

histUnits[i] = timeUnits;

histTotal s[i] = histLengths[i] * unitMilts[timeUnits];

private Col or getColorAttribute(String name, Col or defcolor) {
String s = getParaneter(nane);
if (s == null)
return defcol or;
s = s.tolLower Case();
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defcolor = (Color) col orCache. get(s);

if (defcolor !'= null)
return defcol or;
int colorval = java.lang.Integer.parselnt(s, 16);

int r = (colorval >> 16) & Oxff;
int g (colorval >> 8) & Oxff;
int b col orval & Oxff;

def color = new Color(r, g, b);
col or Cache. put (s, defcolor);
return defcol or;

}
/**
* Run the chart.
* This nethod | oops through the available URLs attenpting
* connections until one succeeds. It then calls the readStream
* method to handl e the actual reading of data.
* @ee java.lang. Thread
*/
public synchroni zed void startSSP() {
int now = currentTime();
int histstart = now - histTotal s[histlndex];
adj ust Quot es(now) ;
for (int i =0; i < sanpletines.length; i++) {
if (sanpletines[i] > histstart) {
histstart = sanpletinmes[i];
}
}

ssp = new StockStreanParser(this, getDocunentBase(),
fudge, 60, now - histstart);
ssp. set St ock( st ockSynbol ) ;
ssp.start();
}

public synchroni zed void feedEOF( St ockStreanParser ssp) {
if (this.ssp == ssp) {
this.ssp = null;
}

}

bool ean verifySynbol (String synbol) {
bool ean mat ches = st ockSynbol . equal s(synbol ) ;
if (!matches) {
System out . println(stockSynbol + ": " + synbol );
}

return mat ches;

}

public void newHi gh(String synbol, double value) {
if (verifySynbol (synmbol)) {
high = (float) val ue;
ymax Mat h. max(hi gh, ymax);
ymn Mat h. mi n(hi gh, ymin);

}

public void newow( String synbol, double value) {
if (verifySynbol (synmbol)) {
low = (float) val ue;
ymax Mat h. max(| ow, ymex);
ymn Mat h. mi n(l ow, ymin);

}

public void newd ose(String synbol, double value) {
if (verifySynbol (synmbol)) {
yesterday = (float) val ue;
yesterdayTime = O;
ymax = Mat h. max(yesterday, ynex);
ymn = Math. mn(yesterday, ymin);
diffwhole = formatdi ff(quote, yesterday);
diffFract = formatdi fffract(quote, yesterday);
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public void newQuote(String synbol, double value) {
if (verifySynbol (synmbol)) {
insert Qote((float) value);
}

}

public void newQuote(String synbol, double value, int tine) {
if (verifySynbol (synmbol)) {
insertQuote((float) value, tine);
}

}

public void setFeedError(String synbol, boolean error) {
if (verifySynbol (synbol)) {
feedError = error;
}

}

public void flushQuotes() {
repaint();

voi d insertQuote(float value) {
i nsert Quote(val ue, currentTine());

voi d insertQuote(float value, int time) {
int now = currentTime();

int i;
float maxt nmp=0, mi ntnp=10000000;

if (tinme <= 0) {
/'l Fake data files contain relative history.
time += now,

if (time < yesterdayTinme) {
yesterdayTinme = tinmg;
yesterday = val ue;

} else if (yesterday == 0) {
yesterday = val ue;

}
if (time > now) {
return;

}
int total hist = histTotal s[histlndex];

int posdiff = (now - time) * sanples.length / total hist;
int histpos = sanmples.length - posdiff - 1;
if (histpos < 0) {

return;

}
if (posdiff == 0 & sanpl etines[histpos] != 0) {
adj ust Quot es(now) ;

if (time <= sanpletimes[histpos]) {

return;
}
I ymax = Mat h. max(val ue, ymax);
/1 ymn = Math. mn(val ue, ymin);
for ( i=0; i < sanples.length; i++)
{
yprom += sanpl es[i];
if ( samples[i] > naxtnp )
maxtnp = sanples[i];
if ( samples[i] < mintnp )
mntnp = sanples[i];
}
ymax = nmaxt np;
ymn = mntnp;
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yprom = yprom/ sanpl es. | ength;
if (ymax == 0)
{

ymax
ym n

0;
- 1’

[l Systemout.println("ymn=" +ymin+ " ynmax=" +ynax+ " ypron¥" +yprom);

sanpl es[ hi st pos] = val ue;
sanpl eti mes[ hi stpos] = time;
if (posdiff == 0) {
quote = val ue;
quot eWhol e = f or mat whol e(quot e) ;
quot eFract = formatfract(quote);
di f f Whol e ormat di ff (quote, yesterday);
di f f Fract ornmat di fffract (quote, yesterday);

—h —h

}

public void adjustQotes(int now {
int total hist = histTotal s[histlndex];
for (int i =0; i < sanples.length; i++) {
int time = sanpletinmes[i];
if (tinme I=0) {
/'l For each valid sanple, check its new index
/1 and nove it down if necessary.
sanpl etines[i] = 0;
int posdiff = (now - tine) * sanples.length / total hist;
int histpos = sanples.length - posdiff - 1;
if (histpos < 0) {
if (time < sanpletinmes[0]) {
conti nue;
} else {
hi stpos = 0;

sanpl es[ hi st pos] = sanples[i];
sanpl eti nes[ hi stpos] = timne;

}

public void scroll () {
int now = currentTime();
if (started) {
if (fudge && ssp == null) {
insertQuote(quote + (float) (Math.floor(Math.randon()*9)-4)/16,

now) ;
} else {
adj ust Quot es(now) ;
repaint();
}
private String formatwhol e(float q) {
if (g==20)

return Float.toString( 0 );

return Float.toString((float) Mth.floor(q));
}

private String formatfract (fl oat

a) {
int nunerator = (int) ((q - Math.floor(q)) * 16);
int denom nator = 16;

while (numerator !'= 0 & (nunerator & 1) == 0) {
numer at or >>= 1;

denomi nator >>= 1;

return (nunerator == 0) ? "" : (nunmerator + "/" + denom nator);
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private String formatdiff(float now, float before) {

float diff = now - before;
if (diff == 0)
return "";
int wholediff = (int) Math.floor(Math.abs(diff));
String s = (diff <0) 2 "-" : "+";
if (wholediff !'= 0)
s = s + wholediff;

return s;

}

private String formatdifffract(float now,
float diff = now - before;
return (diff == 0) ? ""

}

private int drawStringWdth(G aphics g,
String s, int x,
g.drawstring(s, X, Y);
return fmstringWdth(s);

inty) {

}
/**
* Paint the current frane.
*/
public void paint(Gaphics g) {
Font font = getFont();
FontMetrics fm= getFontMetrics(font);
int sl = sanples.length;
int legendWdth = fm stringWdth("999999999999");
int | egendLeft size().width - | egendWdt h;
int fontheight fm get Hei ght () ;
int fontascent fm get Ascent ();
|
i
|
i

nt fontdescent = fm getDescent();
nt graphTop = 2*fonthei ght + graphBorder;
nt graphBottom = size().height - graphBorder;
f (changeHi st)
graphBottom - = fonthei ght + 2;

int graphLeft = graphBorder;

int graphRight = | egendLeft - graphBorder - 1,
int graphWdth = graphRight - graphLeft + 1;

i

nt graphHei ght = graphBottom - graphTop + 1;
try {
int sw
for (int i =1; i <= graphBorder; i++) {
g. draw3DRect (graphLeft - i, graphTop - i,
graphWdth-1 + i * 2,
fal se);

}

g. set Col or (graphbg) ;
g.fill Rect(graphLeft, graphTop,
g. set Col or (quot ef @) ;
g.setFont(font);

drawStringWdth(g, fm graphLabel 2, O,
sw = drawsStringWdth(g, fm graphLabel + "=",

if (ymin > ymax)
g.drawstring("nmonmento...",
} else {
if (feedError) {
g.setCol or(errorfg);

SwW,

sw += drawStri ngWdth(g, fm quoteWole,
/1 g.setFont(fractfont);

11 sw += drawsSt ri ngW dt h(g,

sw += 25;
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SwW,

fractfm quoteFract,

float before) {

formatfract (Math. abs(diff));

Font Metrics fm

/* + fractfmstringWdth("9/16");*/

graphHei ght-1 + i * 2,

graphW dt h, graphHei ght);

fontascent);

0, fontascent + fontheight);

fontascent + fontheight);

sw, fontascent);



fontascent);

(graphBottom -

g.set Font (font);
sw += drawStringWdth(g, fm diffWole, sw, fontascent+ fontheight );

/1 g.setFont(fractfont);
11 g.drawstring(diffFract, sw, fontascent);

/'l g.setFont(font);
/Il sw += drawStringWdth(g, fm " p=" + formatwhol e(yprom), sw, fontascent);

/1 g.setFont(font);

/1 g.drawstring("dodil2...", 0, 2*fontascent);
(ymin <= ymax) {

float xf;

float yo;

float yf;

int x, vy;

xf = (graphWdth - 1)/(float)sl;
if (ymn < ymax) {

yo = ymax;
yf = (float) (graphHeight - 1) / (ymn - ymax);
} else{
yo = ymax + 1,
yf = (float) (graphHeight - 1) / -2;
}
if (prevymax != ymax) {
maxWhol e = for mat whol e(ymax);
maxFract = formatfract(ymax);
prevymax = ymax;
if (prevymin !'=ymn) {
m nWhol e = formatwhol e(ym n);
m nFract = formatfract(ymn);
prevymn = ymn;
/1 Systemout.printin("------- ym n=" +ymn+ " ymax=" +ymax+ " yprone" +yprom

g. set Col or (zerof g);
g. set Font (font);
sw = drawStringWdth(g, fm " max=" + maxWol e, |egendLeft, graphTop +

/* g.setFont (fractfont);
g.drawst ri ng(maxFract, |egendLeft + sw, graphTop + fontascent);
*/

g. set Col or(yel | owf Q) ;

g.set Font (font);

sw = drawStringWdth(g, fm " x~=" + formatwhol e(ypron), |egendLeft,
graphTop)/2 + graphTop );

g.set Font (font);
sw = drawStringWdth(g, fm " mn=" + formatwhole( ymn ), |egendLeft,

graphBottom - fontdescent);

/* g.setFont(fractfont);
g.drawString(m nFract, |egendLeft + sw, graphBottom - fontdescent);
*/

if (changeH st) {
g.set Font (font);
sw = drawStringWdth(g, fm
("Last "
+hi st Lengt hs[ hi st | ndex]
+uni t Strs[ histUnits[histlndex]]
+( (hi stLengt hs[ hi stlndex] != 1)
? "s"

")
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+" shown"),
1, graphBottom + fontascent + 2);
if (numHist > 1) {
g. draw3DRect (0, graphBottom + 2,
sw + 2, fontheight + 2,
I pressed);

}

if (ymn < ymax) {
float tickScale;
tickScale = (float) Math.floor(Math.log(ymax - ymn)
Mat h.log(2.0)) - 1.0f;
float tickFreq = (float) Math.pow(2.0, tickScale);
g.set Col or (tickfg);
for (float ytick = (float) (Math.floor(ymn / tickFreq)
* tickFreq);
ytick <= ymax; ytick += tickFreq) {
if (ytick < ymn)
conti nue;
y = (int)((ytick-yo)*yf) + graphTop;
g. drawLi ne(graphLeft, y, graphRight, y);
}

}
y = (int)((yesterday-yo)*yf) + graphTop;
if (y > graphTop )

{

g. set Col or (zerof g);
g. drawLi ne(graphLeft, y, graphRight, y);
}

g. set Col or (graphfg);
int px = graphLeft;
int py y = (int)((yesterday-yo)*yf) + graphTop;

if (y < graphTop )
y = graphTop;

if ( py < graphTop )
py = graphTop;

for (int i =0; i <sl; i++) {
if (sampletinmes[i] !'=0) {
y = (int)((sanples[i]-yo)*yf) + graphTop;

if (y < graphTop )
y = graphTop;

if (i ==0) {
} Py =V;

= (int) (i * xf) + graphLeft;
.drawLi ne(px, py, X, Vy);
X = X;
py =Y.

TQ X

}

}
} catch(Exception e) {
e.printStackTrace();

}

public void mouseDown(int x, int y) {
if (nunHist > 1 & y > (size().height - 2
- getFontMetrics(getFont()).getHeight())) {
pressed = tracking = true;
repaint();

}

public void nmouseDrag(int x, int y) {
if (tracking) {
if (y <= (size().height - 2

152



- getFontMetrics(getFont()).getHeight())) {
if (pressed) {
pressed = fal se;
repaint();

} else {
if (!pressed) {
pressed = true;
repaint();

}

public void mouseUp(int x, int y) {

tracking = fal se;

if (pressed) {
stop();
hi st | ndex++;
if (histlndex >= histLengths.|ength) {

hi stlndex = 0;

}

for (int j =0; j < sanples.length; j++) {
sanpl etines[j] = 0;

ymn = Math. mi n(Math. m n(quote, yesterday), |ow;
ymax = Mat h. max( Mat h. max(quote, yesterday), high);
start();
pressed = fal se;
repaint();
}

}

/**

* Start the applet by forking an ani mation thread.

*/

public synchronized void start() {
started = true;
if (ssp == null) {
start SSP();

if (daemon == null) {
int deltat = histTotal s[ histlndex] / sanples.|ength;
daenon = new Chart Scrol | Daemon(this, deltat);
daenon. start();

}
/**
* Stop the applet.
*/
public synchroni zed void stop() {
started = fal se;
if (ssp!=null) {
ssp.stop();
ssp = null;

if (daemon !'= null) {

daenon. st opchart () ;
daermon = nul | ;

}

class Chart Scrol | Daenon extends Thread {
Quot eChart chart;

int del ay;

public ChartScrol | Daemon(Quot eChart chart, int delay) {
this.chart = chart;
this.delay = del ay;

}

public synchronized void run() {
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while (chart !'= null && chart.daenon == this) {
chart.scroll ();
try {
wai t (del ay * 1000);
} catch (InterruptedException e) {
br eak;

}

public synchroni zed void stopchart() {
chart = null
notify();
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